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المقدمة:
ــات  ــدول والجه ــراع بين ال ــر أدوات الص ــن أخط   م

ً
ــدةً ــيبراني�ة واح ــرب الس ــت الح  أصبح

ــى  ــرب عل ــذه الح ــد ه ــث تعتم ــرين، حي ــرن الحادي والعش ــة في الق ــة غير الحكومي الفاعل
وبي�اناتهــا  التحتي�ــة،  وبنيتهــا  الــدول،  شــبكات  تســتهدف  التي  الإلكتروني�ــة  الهجمــات 
ــامّّ  ــرأي الع ــأثير في ال ــات، أو الت ــل الخدم ــب وتعطي ــس والتخري ــدف التجس ــة، به الحيوي
ســتخدم بوعــيٍٍ بالــغٍٍ لإعــادة تشــكيل قواعــد الاشــتب�اك الإقلــيمي، مــن دون 

ُ
والاقتصــاد. وتُ

ــتنزاف  ــات أو اس ــع المعلوم ــط تجمي ــدف فق ــد اله ــم يََعُُ ــة. ول ــرب التقليدي ــوء إلى الح اللج
ــة ذاتهــا في لحظــات الأزمــات، مــا يــعني  ــل التــأثير في القــدرة علــى الدول مــوارد الخصــم، ب
ــرب   الح

ّ
ــدّ عََ

ُ
ــا. وتُ ــط إرباكه ــس فق ــة« ولي ــل الدول ــت أداة لـ»تعطي ــيبراني�ة أصبح أن الس

ا في 
ً

ا وامتــدادً
ً

ا مــن أكثر الصراعــات الرقميــة تعقيــدً
ً

الســيبراني�ة بين إســرائي�ل وإيــران واحــدً
ــا،  ــن 15 عامًً ــوّّرت خلال أكثر م ــل تط ــدة، ب ــت جدي ــرب ليس ــذه الح ــط، وه ــرق الأوس الش
 هجــوم Stuxnet نقطــة فارقــة في الحــرب الســيبراني�ة بين الطــرفين. وعلــى الرغــم 

ّ
ــدّ ويُُعََ

 إيــران اســتطاعت أن تعــزز موقفهــا في 
ّ

مــن الفــارق النوعــي في القــدرات بين البلديــن، فــإنّ
موجهــة إســرائي�ل، وهــو مــا حــوََّل الصــراع الســيبراني بين إيــران وإســرائي�ل إلى أحــد نمــاذج 
التن�افــس الجيوســياسي. وفي هــذه الدراســة ســوف نتعــرََّف هــذا النمــوذج وتداعياتــه علــى 

ــرين. ــرن الحادي والعش ــومي في الق ــن الق الأم

وبن�ــاءًً علــى ذلــك، تن�اقــش هــذه الدراســة الصــراع الســيبراني الإســرائيلي-الإيراني وتــأثيره 
ا 

ً
في الأمــن الســيبراني لــدول الإقليــم، وآفاقــه المســتقبلية. وتطــرح في هــذا الإطــار عــددً

مــن الأســئلة، أبرزهــا: مــا القــدرات الســيبراني�ة لكل مــن إيــران وإســرائي�ل؟ ومــا تــأثيرات 
الحــرب الســيبراني�ة في الطــرفين الإيــراني والإســرائيلي؟ ومــا تداعيــات هــذه الحــرب علــى 
دول الإقليــم؟ ومــا التوقعــات المســتقبلية للحــرب الســيبراني�ة الإيراني�ة-الإســرائيلية؟ 
ــو  ــور الأول ه ــيكون المح ــث س ــاور، حي ــدة مح ش ع

َ
ن�اقَ

ُ
ــتُ ــئلة س ــذه الأس ــن ه ــة ع وللإجاب

ــاني  ــور الث ــا المح ــرائيلية-الإيراني�ة، أم ــة الإس ــة الإستراتيجي ــيبراني�ة في البني� ــدرات الس الق
فســيتحدث عــن طبيعــة وتــأثيرات الهجمــات الســيبراني�ة المتب�ادلــة بين إيــران وإســرائي�ل، 
ويــأتي المحــور الثالــث حــو تداعيــات الحــرب الســيبراني�ة الإســرائيلية-الإيراني�ة علــى دول 
الإقليــم، وأخيًرًا المحــور الرابــع ســوف يعــرض الآفــاق المســتقبلية للحــرب الســيبراني�ة 

الإســرائيلية-الإيراني�ة.
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: القدرات والأهداف السيبرانية في البنية الإستراتيجية الإسرائيلية   أولًاا
والإيرانية

تطــوّّرت قــدرات الحــرب الســيبراني�ة الإســرائيلية بــشكل كــبير منــذ بــزوغ العصــر الــرقمي، 
ًـا رئيســيًًّا في مجــال الحــرب الســيبراني�ة داخــل الشــرق الأوســط.  ممــا يجعــل إســرائي�ل لاعب�
وبالمقابــل أســهم تعــرُُّض إيــران لعديــد مــن التهديــدات الإلكتروني�ــة الداخليــة والخارجيــة 
إلى تحولهــا نحــو تدعيــم قدراتهــا الإلكتروني�ــة الدفاعيــة والهجوميــة بقــوة وكثافــة غير 
مســبوقة. علــى هــذا النحــو يمكــن تن�ــاول القــدرات الســيبراني�ة علــى الجانــبين علــى 

ــو الآتي: النح

1. إسرائي�ل:

ــاع  ــانة الدف ــيًًّا في ترس ــرًًا أساس ــرائيلية عنص ــيبراني�ة الإس ــرب الس ــدرات الح ــت ق أصبح
الإستراتــيجي الوطني�ــة، وتعكــس مزيجًًــا متطــوّّرًًا مــن الابــتكار التكنولــوجي والإتقــان 
التكتيكــي. يــأتي في مقدمــة هــذه القــدرات القبــة الإلكتروني�ــة، وهــي مصممــة لحمايــة 
ــرة  ــة للم ــذه المنظوم ــن ه ــب ع ــل أبي ــت ت ــد أعلن ــة. وق ــة الحيوي ــة الوطني� ــة التحتي� البني�
م للحــد مــن تــأثير الهجمــات الإلكتروني�ــة واســعة النطــاق باســتخدام  الأولى عــام 2022
الــذكاء الصناعــي والبي�انــات الضخمــة، ولتمــكين الكشــف عــن التهديــدات والتخفيــف 
منهــا في الوقــت الفعلــي، والحفــاظ علــى البني�ــة التحتي�ــة الحيويــة للــبلاد آمنــة مــن 
الهجمــات الإلكتروني�ــة التي تشــنها الــدول المعاديــة والجهــات المعاديــة علــى الإنترنــت))).

ًـا  ــة تــأتي أنظمــة اســتخبارات الإشــارات )SIGINT(، التي تلعــب دورًًا حيوي� مــن جهــة ثاني�
في الدفــاع الســيبراني مــن خلال اعتراض وتحليــل الإشــارات الرقميــة لجمــع المعلومــات 
قنــوات  مــن  المعلومــات  وجمــع  لمراقبــة  الأنظمــة  هــذه  تصميــم  تــم  الاســتخباراتي�ة. 
الاتصــال المختلفــة، بمــا في ذلــك حركــة الراديــو والأقمــار الصناعيــة والإنترنــت. مــن خلال 
ــيبراني�ة  ــدات الس ــاف التهدي ــة SIGINT اكتش ــن لأنظم ــة، يمك ــارات الرقمي ــاط الإش التق

ــدوّّ))). ــات الع ــول عملي ــة ح ــوفير رؤى قيِِّم ــة، وت ــطة الخبيث� ُـع الأنش ــة، وتتب� المحتمل

ــرائي�ل  ــاع الخاص في إس ــميُّزز القط ــة، وت ــئة المتخصص ــركات الناش ــة إلى الش ــذا بالإضاف ه
بوصفهــا »أم الشــركات الناشــئة«، حيــث تحتضــن إســرائي�ل مئــات الشــركات المتخصصة 
 عالميــة للحمايــة مــن الهجمــات الرقميــة وإدارة 

الًا
في الأمــن الســيبراني، التي تقــدم حلــو

 Check Point( الوصــول إلى الحســابات الحساســة. مــن هــذه الشــركات تشــك بوينــت
ــان  ــال الأم ــة في مج ــركات العامل ــرز الش ــن أب  م

ّ
ــدّ عََ

ُ
Software Technologies Ltd( التي تُ

ــل  ــرئيسي في ت ــا ال ــع مقرُُّه ــام 1993م، يق ــت ع ــرائيلية تأسس ــركة إس ــي ش ــكتروني. وه الإل

ــخ الاطلاع: 5  ــبتمبر 2024(م، تاري ــرائي�ل، )18 س ــة لإس ــيبراني�ة الدفاعي ــدرات الس ــس الق ــة تعك ــة الإلكتروني� ــة، القب ــت عربي� )١( إندبن�دن
https://tinyurl.com/24ta8yal 2026م،  ـر  ين�ايـ

(2) S tartup    Central,   ,     , August  2024 ,11. Accessed January  2026 ,5. https://tinyurl.com/28t74z89
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ــا. تشــتهر الشــركة بتطويــر برامــج وحلــول أمني�ــة 
ً

أبيــب، ولهــا مكاتــب في كاليفورني�ــا أضًي
عــتبر مــن أكبر الشــركات الإســرائيلية في هــذا المجــال))). 

ُ
لحمايــة الشــبكات والمعلومــات، وتُ

كذلــك هنــاك شــركة CyberArk، وتأسســت في عــام 1999م، وهــي شــركة متخصصــة 
ف 

َ
ــتهدَ س

ُ
ــا تُ ًـا م مـميزة التي غالب� ــابات ال ــأمين الحس ــى ت ــز عل ــيبراني)))، وترك ــن الس في الأم

ــة))). ــات إلكتروني� بهجم

وتــأتي المديريــة الوطني�ــة للســيبران الإســرائيلية قــدرة إضافيــة أخــرى، وهــي الوكالــة 
ــة والتكنولوجيــة المســؤولة عــن الدفــاع عــن الفضــاء الســيبراني الــوطني  ــة الوطني� الأمني�
الإســرائيلي وعــن تأسيــس وتطويــر القــوة الســيبراني�ة الإســرائيلية. تعمــل المديريــة علــى 
ــع  ــنين، ومن ــات والمواط ــن المنظم ــتمر ع ــاع المس ــتوى الدف ــز مس ــوطني لتعزي ــتوى ال المس

ــوارئ))). ــتجابة للط ــدرات الاس ــز ق ــة، وتعزي ــات الإلكتروني� ــع الهجم ــل م والتعام

عــتبر الهيئ�ــة المركزية 
ُ

عــرف باســم C4I والدفاع الســيبراني، وتُ
ُ

كمــا أن لــدى إســرائي�ل وحــدة تُ
في جيــش الاحــتلال الإســرائيلي المســؤولة عــن تخطيــط الاتصــالات، والنقــل اللا ســلكي، 
ــتخباراتي�ة،  ــكرية والاس ــات العس ــن المعلوم ــاع ع ــم، والدف ــادة والتحك ــبة، والقي والحوس

م))). وقــد أنشــئت في 2003

ــج  ــام عبر برام ــيبراني، التي تق ــاع الس ــب في الدف ــم والتدري ــج التعلي ــى برام ــذا علاوة عل ه
التعليــم،  ووزارة   )IDF( الإســرائيلية  الدفــاع  وزارة  مــع  بالتعــاون  للشــباب  مخصصــة 
برنامجــان بعــد المدرســة )Magshimim( لتشــكيل واكتشــاف المواهــب الســيبراني�ة، حيث 
 بالوحــدات الســيبراني�ة والاســتخبارات في الجيش))).

ُ
يلتحــق 75% مــن الــطلاب في مــا بعــدُ

شــركات  مــع  إلــكتروني  تحالــف  علاقــات  إســرائي�ل  تــبني  القــدرات  لهــذه   
الًا

واســتكما
التكنولوجيــا العملاقــة، حيــث يــشير بعــض التقاريــر الأمني�ــة إلى أن إســرائي�ل أدركــت 
ــركات  ــع ش ــكتروني م ــف إل ــات تحال ــاء علاق ــة إلى بن� ــا بحاج ــتمر أنه ــراع المس ــن خلال الص م
ــركات  ــع ش ــة م ــات إستراتيجي ــاء علاق ــعى إلى بن� ــك تس ــي بذل ــة، وه ــا العملاق التكنولوجي
ــكتروني،  ــاء الإل ــأمين الفض ــدف إلى ت ــل«))). وته ــوفت« و»غوغ ــازون« و»مايكروس »أم

)))  شــهيرة بــدري، رئيــس شــركة إســرائيلية: المســتثمرون الأجانــب يخشــون الاســتثمار فــي بلــد غيــر مســتقر، البوابــة نيــوز، )15 
https://tinyurl.com/25lbep6y 2026م،  أبريــل   5 الاطلاع:  تاريــخ  2024(م،  أغســطس 

)))  أخبــار أورورا إســرائي�ل، شــركة أمــن ســيبراني إســرائيلية تســتحوذ علــى شــركة ناشــئة أمريكيــة مقابــل 175 مليــون دولار، )15 فبرايــر 
https://tinyurl.com/2crghau3 ،2025(م، تاريــخ الاطلاع: 5 أبريــل 2026م

(3)  Startup Nation Central, Israel’s Cyber Defense Capabilities, Ibid.
(4)  Gov.il, About Gov.il, (21 February 2024), accessed Apr 21, 2026. https://tinyurl.com/2d9mdp8p
)))  الخنــادق، مديريــة تكنولوجيــا المعلومــات والاتصــالات والدفــاع الســيبراني، )20 يونيــو 2025(م، تاريــخ الاطلاع: 10 ين�ايــر 2026م، 

https://tinyurl.com/2d7gqbxa
(6)  Jasper Frei, Israel’s National Cybersecurity and Cyberdefense Posture. CSS Cyberdefense Report. Zürich: Center for 
Security Studies (CSS), ETH Zürich, (September 2020), Accessed January 2, 2026. https://tinyurl.com/2ck6yycv
)))  ســامي خليفــة، القبــة الإلكتروني�ــة تعكــس القــدرات الســيبراني�ة الدفاعيــة لإســرائي�ل، )18 ســبتمبر 2024(م، تاريــخ الاطلاع: 1 ين�ايــر 

https://tinyurl.com/279sq8fm ،2026م
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تب�ــادل  مجــال  في  دولــة   20 مــن  أكثر  مــع  وثيقــة  بعلاقــات  ارتب�اطهــا  مــن   
ً

مســتفيدةً
المعلومــات اليــومي.

اســتخدمت إســرائي�ل هــذه القــدرات لإظهــار القــوة لحمايــة الدولــة جزئيًًّ�ــا ولإبــراز قوّّتها في 
المنطقــة، ويمكــن تحديــد ثلاثــة أهــداف هجوميــة إســرائيلية، الهــدف الأول هو التجســس 
8« بمثابــة  وجمــع المعلومــات الاســتخباراتي�ة، وفي هــذا الســياق بــرزت »الوحــدة 200
منظومــة اســتخباراتي�ة تقني�ــة، وهــي الحاضنــة لعشــرات الشــركات الناشــئة المتخصصــة 
بكونهــا   »8 200 »الوحــدة  عــرف 

ُ
وتُ الإلكتروني�ــة.  والهجمــات  الســيبراني  التجســس  في 

الــذراع الاســتخباراتي�ة الإلكتروني�ــة الأهــم في الجيــش الإســرائيلي، وتشــتهر بقدرتهــا علــى 
اعتراض الاتصــالات وتحليــل البي�انــات واختراق الشــبكات وشــن الهجمات الســيبراني�ة))). 
وبرنامــج »غرافيــت« )Graphite( ليــس مجــرد أداة تجســس عاديــة، بــل يمثــل مســتوى 
ًـا مــن التحكــم الســيبراني، فهــو قــادر علــى اختراق أي هاتــف محمــول، ســواء يعمــل  متقدم�
ــل  ــات داخ ــائل والمحادث ــل إلى الرس ــول الكام ــد« أو »آي أو إس«، والوص ــام »أندروي بنظ
نشــئت البرمجيــات الخبيث�ــة المتطــوّّرة Flame بــشكل مــشترك 

ُ
التطبيقــات المشــفرة))). وأُ

َـد وغامــض 
ق�

بين الولايــات المتحــدة وإســرائي�ل، وهــي سلاح تجســس إلــكتروني متطــوّّر ومع
عــتبر مــن أكثر 

ُ
، وتُ صُُمِِّــم لجمــع بي�انــات حساســة. ا كتشــفها باحثــو الأمــن نحــو عــام 2012

ا التي ظهــرت في عالــم الســيبران))). كمــا جــرى تطويــر 
ً

أشكال البرمجيــات الخبيث�ــة تهديــدً
»دوكــو«، وهــو برنامــج خبيــث متقــدم وســرِِّي للغايــة مصمــم خصيصًًــا للتجســس 

الإلــكتروني وســرقة البي�انــات))).

ــن  ــر م ــة، ويظه ــة الحيوي ــة التحتي� ــكتروني للبني� ــب الإل ــل في التخري ــاني يتمث ــدف الث واله
ــيبراني�ة  ــدرات الس  الق

ّ
ــث إنّ ــفترة الأخيرة، حي ــيبراني�ة خلال ال ــرب الس ــدة الح ــد ح تصاع

ــا 
ً
نتهــا مــن اســتهدف منشــآت حسّّاســة تشــمل مواقــع نوويــة وأهدافً

ّ
الإســرائيلية مكّ

عســكرية ومدني�ــة، بالإضافــة إلى مجموعــة مــن الاختراقــات الماليــة كاســتهداف البنــوك 
ــا كــبيًرًا علــى إحــدى كبرى  ــا هجومًً

ً
وتعطيــل واســع للخدمــات))). وشــهدت الســاحة أضًي

ــو 2025(م،  ــرائيلي، الجزيــرة، )20 يولي ــيبراني الإس ــس الس ــة التجس ــة صناع ــون: كيفي ــى باراغ ــدة 8200 إل ــن الوح ــر، »م ــد عنت )))  أحم
https://tinyurl.com/27uww842 ،ـر 2026م ين�ايـ  1 تاريــخ الاطلاع: 

)))  نســرين كارة، »فــي قــرار مثيــر للجــدل.. برنامــج التجســس الإســرائيلي غرافيــت بيــن يــدي وكالــة الهجــرة الأميركيــة،   ، )9 ســبتمبر 
https://tinyurl.com/2bqd9f45 ،ـر 2026م 2025(م. تاريــخ الاطلاع: 2 ين�ايـ

(3)  Cyberpedia, ReasonLabs, What is Flame malware? The Massive and Sophisticated Flame Malware: An Advanced 
Cyber Attack Targeting Political Figures in the Middle East Accessed January 2, 2026. https://tinyurl.com/24pctcyx
(4)  Duqu, VPN Unlimited Help – Cybersecurity Terms and Definitions, KeepSolid Inc. Accessed January 2, 2026. 
https://tinyurl.com/28f79hyq
)))  ديانــا اســتيفاني�ا روبيــو، »أدوات وجبهــات الحــرب الســيبراني�ة بيــن إيــران وإســرائي�ل، المجلــة، )24 يونيــو 2025(م، تاريــخ الاطلاع: 2 

https://tinyurl.com/2yux24c2 ،ــارس 2026م م

file:///Users/haniyassin/Downloads/،%20https://tinyurl.com/2bqd9f45
file:///Users/haniyassin/Downloads/،%20https://tinyurl.com/2bqd9f45
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قــت 
رتُر

منصــات تــداول العــملات الرقميــة في إيــران )نوبتكــس())). وفي حادثــة أخــرى، اخ
ــرى. ــدن أخ ــران وم ــا في طه ــل خدماته ــا أدى إلى تعطي ــود، م ــات الوق ــبكات محط ش

ــية/المعرفية(،  ــيبراني�ة النفس ــرب الس ــام )الح ــرأي الع ــج ال ــو تأجي ــدف الأخير فه ــا اله أم
الأطــراف  بين  الوعــي  علــى  الحــرب  مــن  جــزءًًا  الســيبراني�ة  الهجمــات  أصبحــت  إذ 
المتصارعــة. التــأثير لــم يََعُُــد تقنيًًّ�ــا فقــط )تعطيــل أنظمــة أو بنى تحتي�ــة( بــل تحــوََّل إلى 
إستراتيجيــة إعلامية-نفســية تهــدف إلى تأجيــج الــرأي العــام، وإضعــاف الثقــة الداخليــة 
ــا  ــرائيلية وحلفاؤه ــة الإس ــلحت الدعاي ــان. تس ــدم الأم ــاس بع ــق إحس ــات، وخل بالحكوم
عملياتهــا  جانــب  إلى  سلاحًًــا  بوصفهــا  بالمعلومــات  والتلاعــب  بالأكاذيــب  ومؤيدوهــا 
ــب  ــن التلاع ــدة م ــع أشكال جدي ــات م ــو المعلوم ــل مدقق ــى الأرض، وتعام ــكرية عل العس
في  خصوصًًــا  معهــا،  التعامــل  لهــم  يســبق  لــم  الحــروب  خلال  بالمعلومــات  الجماعــي 
ظــل اســتخدام تقني�ــات الــذكاء الصناعــي في توليــد المحتــوى المضلــل، الــذي يصعــب 
ــبين  ــة ت ــة واضح ــاك أمثل ــرى))). وهن ــاءات الأخ ــة بالادع ــة مقارن ــة القاطع ــده بالأدل تفني�
قــدرات إســرائي�ل الســيبراني�ة في التــأثير في الــرأي العــام للدولــة المعاديــة مثــل »العصفــور 
ــع  ــة م ــات محتمل ــا ارتب�اط ــرائي�ل ولديه ــدة لإس ــة مؤي ــة قرصن ــي مجموع مـفترس«، وه ال
ــة  ــائل العام ــد، والرس ــات المتعم ــدمير البي�ان ــم بت� ــميز حملاته ــرائيلية)))، تت ــة الإس الحكوم

الاســتفزازية المصممــة لتعظيــم التــأثير النــفسي إلى جانــب الاضطــراب الجســدي))).

2. إيران:

علــى نفــس المنــوال تــشكل القــدرات الدفاعيــة الســيبراني�ة جــزءًًا أساســيًًّا مــن إستراتيجية 
ــة الحيويــة ومؤسســاتها  ــة للأمــن، حيــث تســعى إلى حمايــة بنيتهــا التحتي� إيــران الوطني�
ــة  ــة ودولي ــة إقليمي ــل بيئ� ــة، في ظ ــات الخارجي ــن الهجم ــة م ــبكاتها الرقمي ــة وش الحكومي

ا مســتمرًًّا للتحديــات  الســيبراني�ة.
ً

تشــهد تصاعــدً

م  ويــأتي في مقدمــة هــذه القــدرات قيــادة الدفــاع الســيبراني، وقــد تأسســت في نوفــمبر 2010
تحــت إشــراف منظمــة الدفــاع الوقــائي، بغــرض التعامــل مــع الحــركات المحليــة والدوليــة 
المنظمــة وســوء اســتخدام منصــة الإنترنــت )ضــد الجمهوريــة الإسلاميــة الإيراني�ــة( 
وأنظمــة الاتصــال الأخــرى لتنفيــذ أعمــال إرهابي�ــة والتجســس عبر الإنترنــت وغســل 

(1)  A.J. Vicens, Iran Crypto Exchange Hit by Hackers, $90 Million Destroyed, Reuters, (June 18, 2025), Accessed 
January 2, 2026. https://tinyurl.com/2c8l3npn
ــد الجزيــرة للإعلام، )19  ــي، معه ــم الإسلام ــي العال ــاء ف ــاة النس ــة لمعان ــة الغربي� ــة الإعلامي ــة التغطي ــائي، »ازدواجي ــيماء العيس )))  ش

https://tinyurl.com/2btsvgjd ،ـر 2026م ين�ايـ نوفمبــر 2024(م، تاريــخ الاطلاع: 2 
(3)  Joe Tidy, Predatory Sparrow: Who are the hackers who say they started a fire in Iran?), BBC News, (11 July 2022, 
Accessed January 2, 2026, https://tinyurl.com/275mu9dt
(4)  Tushar Subhra utta, Predatory Sparrow Group Attacking Critical Infrastructure to Destroy Data and Cause 
Disruption Cyber Security News, (January 11, 2026), Accessed January 2, 2026. https://tinyurl.com/23utwmbk
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ــة  ــلبي لحماي ــاع الس ــة للدف ــة الوطني� ــئت المنظم نش
ُ
ــة))). وأُ ــات الثقافي ــوال والهجم الأم

مـوارد  ــع ال ــتخدام جمي ــا في »اس ــية لمحلليه ــام الرئيس ــدى المه ــل إح ــة، وتتمث ــة التحتي� البني�
، واكتشــاف، ومواجهــة أي هجــوم 

ّ
الســيبراني�ة الوطني�ــة وغير الســيبراني�ة لــردع، ومنــع، وردّ

ــة أو مجموعــة( ضــد إيــران«))). ــة معاديــة )دول إلــكتروني مــن أي جهــة أجنبي�

ومــن جهــة ثاني�ــة، هنــاك برنامــج الإنترنــت المنعــزل، ويُُعــتبر أحــد المشــروعات الإلكتروني�ــة 
م بهــدف تحويــل النشــاط الإلــكتروني  الإيراني�ــة الإستراتيجيــة التي بــدأت أوائــل عــام 2009
بالدولــة إلى شــبكة اتصــالات داخليــة منعزلــة عــن الشــبكة العالميــة للإنترنــت، بمــا 
ــن الحكومــة، مــن جهــة، مــن إحكام رقابتهــا وتعزيــز إشــرافها علــى محتــوى الشــبكة 

ِ
يُُمكِّ

والبي�انــات المتاحــة بهــا وتقويــض اســتخدام شــبكة الإنترنــت العالميــة، وتطويــر عــدد مــن 
التكنولوجيــات الجديــدة، مــن بينهــا: تأسيــس نظــام تشــغيل آمِِــن مُُصمََّــم خصيصًًــا 

ــة. ــغيل الأمريكي ــم التش ــى نظ ــاد الإيــراني عل ــاء الاعتم لإنه

هــذا بالإضافــة إلى تعزيــز إجراءاتهــا الدفاعيــة داخــل أجهزتهــا الحكوميــة، مــن خلال 
للمدنــيين  فــة 

َ
المُُكثَّ التدريب�ــات  مــن  عــدد  إجــراء  في  الثــوري  الحــرس  علــى  الاعتمــاد 

ــا  ــا، كان آخره ــال حدوثه ــات في ح ــك الهجم ــل تل ــة مث ــواء لمواجه ــى الس ــكريين عل والعس
م))). ويب�ــدو أن معظــم الأفــراد والجنــود المشــاركين في الهجــوم  في نهايــات عــام 2015
ــوب،  ــن، والحاس ــل الأم ــالات مث ــابقة في مج ــات س ــون خبرات وتخصص ــيبراني يمتلك الس

والفني�ــة))). الحســابي�ة  والتخصصــات  والاتصــالات، 

وإلى جانــب ذلــك هنــاك التعــاون الــدولي في مجــال الحــرب الســيبراني�ة، حيــث تمــت 
منظمــة  رئيــس  قــال  م،  2015 عــام  في  روســية-إيراني�ة  إلكتروني�ــة  تعــاون  صفقــة  أول 
الدفــاع المـدني الإيراني�ــة إنهــا ضروريــة لأن البلديــن يواجهــان أعــداء مــشتركين في الفضــاء 
عــت موســكو وطهــران مذكــرة تفاهــم للتعــاون بشــأن 

ّ
م وقّ الإلــكتروني. وفي عــام 2017

القضايــا المتعلقــة بتكنولوجيــا المعلومــات والاتصــالات، بمــا في ذلك »حوكمــة الإنترنت«، 
و»أمــن الشــبكة« و»الاتصــال الــدولي بالإنترنــت«، ومــن المرجــح أن تقــوم روســيا بتزويــد 
ــم  ــتبعد أن يض ــن المس ــس م ــا، ولي ــب كوادره ــكتروني وتدري ــاع الإل ــة الدف ــران بأنظم طه

(1)  Ibid.
)))  ســایت وزارت امــور خارجــه ودیپلماســی جمهــوری إسلامــی ایــران، توانایی هــای ســایبری ایــران؛ چگونــه اســت، تاريــخ الاطلاع: 11 

.www.irdiplomacy.irمــارس 2026م
)))  باســم راشــد، »نمــو متصاعــد للقــدرات الإيراني�ــة فــي مجــال الحــرب الإلكتروني�ــة«، المعهــد الدولــي للدراســات الإيراني�ــة )رصانــة(، 

https://tinyurl.com/25efhx2u ،20 أبريــل 2016(م، تاريــخ الاطلاع: 11 ين�ايــر 2026م(
ــخ الاطلاع: 11 ين�ايــر 2026م،  ــاع، تاري ــتقبل دف ــات مس ــران، دراس ــالمی ای ــوری اس ــش جمه ــایبری ارت ــدرت س ــای ق )))  داود آذر، راهبرده

https://tinyurl.com/23wpmhpn

http://www.irdiplomacy.ir
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ــيطرة  ــق بالس ــا يتعل ــوده م ــض بن ــران في بع ــصين وإي ــيجي بين ال ــاون الإسترات ــاق التع اتف
ــا))).

ً
ــكتروني أضًي ــاء الإل ــى الفض عل

وأخيًرًا هنــاك الجيــش الســيبراني الإيــراني، وهــو المســؤول عــن مهمــة الهجــوم في الفضــاء 
الســيبراني. يعمــل تحــت إشــراف الحــرس الثوري/قيــادة القــوات الســيبراني�ة. بفضــل 
يهاجــم  المعلومــات،  تكنولوجيــا  مجــال  في  العاليــة  والقــدرات  المــحترفين  القراصنــة 
المعارضــون قواعــد الإعلام ومصالــح الــدول الغربي�ــة))). ويضــم مجاميــع مــن الميليشــيات 
ــت  ــة، تح ــة وبحثي� ــات أكاديمي ــن مؤسس ــوعين م ــة، ومتط ــة والقراصن ــل الرقمي والفصائ
ل مــا يُُعــرف بـ»جيــش فضــاء إيــران الإلــكتروني«، 

َ
رئاســة الحــرس الثــوري الإيــراني. وتــشكَّ

وهــز  الأخــرى  الــدول  اســتهداف  في  ـراني  الإيـ للنظــام  الرقميــة  الــذراع  إلى  تحــوََّل  الــذي 
اســتقرارها.

ولــم تغفــل إيــران إدمــاج الــذكاء الصناعــي في الأمــن الســيبراني الإيــراني، إذ اســتثمرت إيــران 
بــشكل كــبير في الــذكاء الصناعــي للأمــن الســيبراني في الســنوات الأخيرة. بعــض تطبيقــات 

الــذكاء الصناعــي في هــذا المجــال يتمثــل في:

الكشــف الآلي عــن التهديــدات: يمكــن للأنظمــة الــذكاء الصناعــي اكتشــاف أنمــاط ¿ 
ــات. ــؤ بالهجم ــبكة والتنب ــى الش ــة عل ــر العادي ــرور غ ــة الم حرك

زيــادة دقــة تحليــل البرمجيــات الخبيثــ�ة: اســتخدام التعلــم الآلي لتحليــل واكتشــاف ¿ 
المجهولــة. الهجمــات 

الاســتجابة الآليــة للهجمــات: يمكــن لأنظمــة الــذكاء الصناعــي توفــر ردود فوريــة وآليــة ¿ 
علــى الهجمــات المعقــدة.

أنظمــة EDR )الكشــف والاســتجابة لنقــاط النهايــة(: للدفــاع ضــد البرمجيــات الخبيثــ�ة ¿ 
والهجمــات المســتهدفة. EDR هــو نظــام أمــي متقــدم يراقــب ويحلــل ســلوك المســتخدمين 
ــة  ــب أنظم ــي. تلع ــت الحقيق ــدات في الوق ــد التهدي ــف ويحي ــتمرار، ويكتش ــام باس والنظ
ــل  ــة مث ــات متقدم ــاف هجم  باكتش

ً
ــوم أولًا ــيبراني الإيــراني، إذ تق ــاع الس EDR دورًا في الدف

بتحليــل  وثانيًــ�ا  ملفــات(،  دون  الخبيثــ�ة  )البرمجيــات  المخفيــة  الخبيثــ�ة  البرمجيــات 
ــة  ــال بأنظم ــا بالاتص

ً
ــبكة، وثالث ــة بالش ــزة المتصل ــتخدمين والأجه ــلوك المس ــل لس مفص

الــذكاء الصناعــي لاتخــاذ قــرارات تهديديــة آليــة، وأخــرًا القــدرة علــى الاســتجابة بســرعة 
ــة))). ــزل الأنظمــة المصاب وع

)))  عــزي، محمــد فريــد، »النشــاط الســيبراني الإيرانــي: مــا بيــن الســرية والعلــن«، مركــز ترين�ــدز للبحــوث والاستشــارات، )5 ديســمبر 
https://tinyurl.com/2ag7gb7g ،ــخ الاطلاع: 11 ين�ايــر 2026م 2021(م، تاري

)))  المرجع السابق.
ــران«. سلام  ــایبری ای ــای س ــی وتوانمندی‌ه ــای دفاع ــران؛ راهکاره ــه ای ــرائیل ب ــایبری اس ــه س ــه حمل ــای برنام ــون. »افش ــی، کتای )))  بهرام

hellodigi.ir ،ــخ الاطلاع: 11 ين�ايــر 2026م ــفند 1403(، تاري ــوژی(، )19 اس ــم تکنول ــی )قس دیج
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ــذ  ــن تنفي ــا م نته
ّ

ــة مكّ ــيبراني�ة متقدم ــة س ــدرات هجومي ــوّّرت ق ــدو أن إيــران ط ــذا يب� وهك
ســتخدم هــذه 

ُ
عمليــات اختراق وتعطيــل تســتهدف قطاعــات حيويــة لــدى خصومهــا. وتُ

القــدرات كأداة إستراتيجيــة لتعزيــز النفــوذ والضغــط الســياسي ضمــن إطــار الصــراع 
ــة  ــملات الإلكتروني� ــن الح ــي ش ــذا ه ــن وراء ه ــام الأول م ــة إيــران في المق ــر. وغاي غير المباش
ــة حــملات كــبيرة تهــدف  ــة، وفي هــذا الإطــار نفــذت الجهــات الســيبراني�ة الإيراني� الإيراني�
ــام  ــتقرار النظ ــة اس ــياسي، وزعزع ــتقرار الس ــض الاس ــة وتقوي ــرار اقتصادي إلى إلحاق أض

ــدان))). ــن البل ــدد م ــة في ع ــام الرقاب ــاك نظ ــالي وانته الم

ــة  ــة هــي تنفيــذ عمليــات التســلل والاســتخبارات في الشــبكات والبني� وغايــة إيــران الثاني�
التحتي�ــة، التي تشــمل مجموعــة مــن هجمــات التســلل علــى شــبكات حكوميــة، وأعمــال 
تدميريــة. تشــمل مزيجًًــا مــن هجمــات القرصنــة وعمليــات الدعايــة والحــرب النفســية، 
ــة  ــبكات الاجتماعي ــتخدام الش ــن خلال اس ــويه م ــروقة والتش ــات المس ــريب البي�ان وتس
ــع إيــران  ــا تض ــتهدفة، كم ــة المس ــة بالدول ــدام الثق ــوف وانع ــق الخ ــائل الإعلام، لخل ووس
وثائــق مزيفــة أو معدلــة علــى مواقــع مخترقــة لتعزيــز ســردها الخاص، مثــل نشــر أخبــار 

ــة))). ــة المخترق ــائل الإعلام المحلي ــاد في وس ــن الفس ــة ع كاذب

الســيبراني.  الاســتطلاع  خلال  مــن  التكتيكيــة  المعلومــات  جمــع  هــي  الأخيرة  والغايــة 
ــة  ــة المتصل ــة كاميرات المراقب ــى أنظم ــيطرة عل ــون الس ــملاء إيراني ــولى ع ــك ت ــياق ذل وفي س
ــداف  ــرار، وأه ــم الأض ــة، وتقيي ــاحة المعرك ــة س ــتخدامها لمعرف ــرائي�ل لاس ــت في إس بالإنترن
المدني�ــة لأغــراض الاســتخبارات  التحتي�ــة  للبني�ــة  الصواريــخ. مثــل هــذا الاســتخدام 
 نهجًًــا أكثر تطــوّّرًًا للتجســس الســيبراني التكتيكــي، ممــا ســمح 

ّ
دَّ والاســتطلاع والمراقبــة يُُع�

لإيــران بتعميــق رؤيتهــا العملياتي�ــة دون اســتخدام أدوات الاســتطلاع التقليديــة في أراضي 
حدث 

ُ
ــتُ ــتخباراتي�ة، اس ــات الاس ــول إلى المعلوم ــود إيــران للوص ــن جه ــزء م ــدوّّ))). وكج الع

م كيــان إلــكتروني مرتبــط بالحــرس الثــوري الإسلامي، يُُعــرف باســم »فريــق  في عــام 2014
أياكــس« أو »قطــة الصواريــخ«، لاســتهداف كيانــات وأفــراد معيــنين بهــدف جمــع 

ــة))). ــات مهم ــرقة معلوم ــتخباراتي�ة وس ــات الاس المعلوم

(1)  Legal Clarity Team, Iran Hack Operations: Cyberattacks and Legal Consequences, Legal Clarity, (December 14, 
2025),Accessed January 14, 2026. https://tinyurl.com/296gusec
)))  ســرويس مشــرق، »ارزیابــی تــوان ســایبری ایــران در اندیشــکده آمریکایــی: ایــران در حــملات دیجیتــال صبــور اســت امــا تردیــد 

www.mashreghnews.ir 2026م،  ـر  ين�ايـ  11 الاطلاع:  تاريــخ   ،)1404 شــهریور   28( نمی کنــد، 
)))  ســجاد عابــدي، »جنــگ ۱۲ روزه چــه چیــزی دربــاره تحــول راهبــرد ســایبری ایــران فــاش کــرد؟ رفتــار ســایبری تهــران بازتابــی از بلــوغ 

https://tinyurl.com/26mtwz9v ،فزاینــده دکترینــال آن اس، خبرآنلایــن، )۱۴ مــرداد ۱۴۰۴(، تاريــخ الاطلاع: 2 ين�ايــر 2026م
)))  أحمــد علــي الميمونــي، »جبهــه فعــال: پیامدهــای رویارویــی ســایبری بیــن ایــران واســرائیل« موسســه بین المللــی مطالعــات ایــران 

https://tinyurl.com/2aykx5ql ،رصانــة( – مرکــز مطالعــات وپژوهش هــا، )25 مايــو 2021(م، تاريــخ الاطلاع: 22 ين�ايــر 2026م(

https://www.mashreghnews.ir/news/1748318/%D8%A7%D8%B1%D8%B2%DB%8C%D8%A7%D8%A8%DB%8C-%D8%AA%D9%88%D8%A7%D9%86-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%A7%D9%86%D8%AF%DB%8C%D8%B4%DA%A9%D8%AF%D9%87-%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7%DB%8C%DB%8C-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%AD%D9%85%D9%84%D8%A7%D8%AA
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ا: نتائج الهجمات السيبرانية المتبادلة بين إيران وإسرائيل ثانًيً
ا في النزاعــات الســيبراني�ة خلال الســنوات 

ً
شــهدت العلاقــة بين إيــران وإســرائي�ل تصاعــدً

الأخيرة، حيــث أصبحــت الهجمــات الرقميــة أداة إستراتيجيــة لكل طــرف لتحقيــق أهدافــه 
دون اللجــوء إلى الحــرب التقليديــة. تــأثير هــذه الحــرب يمتــد إلى الاقتصــاد، والبني�ــة 
التحتي�ــة، والأمــن الــوطني، والمجتمــع المـدني، ممــا يعكــس أهميــة الأمــن الســيبراني بوصفه 

عنصــرًًا حاســمًًا في الصــراع بين البلديــن. ومــن هــذه التــأثيرات:

1. العواقب والمكتسبات بالنسبة إلى إسرائي�ل:

تفــرض الحــرب الســيبراني�ة عواقــب عديــدة علــى إســرائي�ل، لا ســيََّما علــى الجانــب الأمني 
ــة  والعســكري، بالنظــر إلى اعتمــاد إســرائي�ل الكــبير علــى التكنولوجيــا العســكرية الحديث�
 بإيــران 

ً
ــةً ــيبراني�ة مقارن ــات الس ــن الهجم ــرًًا أكبر م ــه خط ــا تواج ــرقمي، فإنه ــاد ال والاقتص

ــة  ــل الجبه ــذا يجع ــرط. ه ــشكل مُُف ــالمي ب ــرقمي الع ــاء ال ــا في الفض ــن انخراطه  م
ّ

ــدّ التي تح
ا لإســرائي�ل، حيــث يمكــن لأي هجــوم بســيط التكلفــة أن 

ً
ــا متزايــدً ًـا أمنيًًّ� الســيبراني�ة تحدي�

ــة الحيويــة والشــبكات الاجتماعيــة لديهــا، حيــث  ــة التحتي� يؤثــر بــشكل كــبير علــى البني�
ــة إلى تعطيــل المستشــفيات، مــن بينهــا مركــز شــامير الــطبي في  أدت الهجمــات الإلكتروني�
ــركات التي  ــن الش ا م

ً
ــدً ــات عدي ــت الهجم م)))، وطال ــر 2025 ــرائي�ل خلال أكتوب ــط إس وس

تقــدم خدمــات حوســبة للقطــاع الاقتصــادي))).

م تقريــر جديــد صــادر عــن المديريــة الوطني�ــة للســيبران، 
ِ

وعلــى الجانــب الاقتصــادي، يُُقــدِّ
ـًا للتكلفــة الاقتصاديــة التراكميــة للاقتصــاد الإســرائيلي   اقتصادي�

الًا
للمــرة الأولى، تحلــي

مــرة،  ولأول  البي�انــات،  ظهِِــر 
ُ

تُ الإلكتروني�ــة.  الهجمــات  عــن  الناتجــة  الأضــرار  نتيجــة 
العــبء الاقتصــادي الكــبير علــى النــاتج المحلــي الإجمــالي للــبلاد الــذي تســبب�ه الهجمــات 
ــة  ــة الإجمالي ــائر الاقتصادي ر الخس

َ
ــدَّ ق

ُ
ــاد))). وتُ ــة للاقتص ــرار المتراكم ــة والأض الإلكتروني�

ـران بنحــو 6 مليــارات دولار، مــع  لإســرائي�ل بعــد الحــرب التي اســتمرت 12 يومًًــا مــع إيـ
تعــرُُّض البني�ــة التحتي�ــة للضــرر بــشكل خــاص، ومــن المرجــح أن تكلــف الحــرب إســرائي�ل 
ــعور  ــق ش ــذي يخل ــي ال ــأثير الاجتماع ــك الت ــالي))). وكذل ــي الإجم ــاتج المحل ــن الن ــو 1% م نح
ــات  ــاع الخدم ــات أو انقط ــال اختراق البي�ان ــبب احتم ــنين بس ــوف بين المواط ــق والخ بالقل

(1)  Jay Hilotin, IranIsrael War: The Rise and Risks of Hybrid Warfare, Gulf News, (June 25, 2025), Accessed January 2, 
2026. https://tinyurl.com/2da8m2fd
)))  موقــع MSN العربــي، طالــت شــراكات وكيانــات حيويــة.. موجــة هجمــات إلكتروني�ــة تضــرب إســرائي�ل وتفاصيــل، )22 أكتوبــر 

https://tinyurl.com/25v9l3zs 9 أبريــل 2026م،  الاطلاع:  تاريــخ  2025(م، 
 ,May 8) ,(העלות הכלכלית של מתקפות סייבר בישראל: 12 מיליארד ש״ח בשנה,    )האתר הרשמי של ממשלת ישראל  (3)
2024). Accessed (January 13, 2026(. https://tinyurl.com/2b2zykm9
(4)  Fareed Rahman, Israel’s Economic Losses as a Result of Iran War Estimated at $6bn, The National, (June 26, 2025), 
Accessed January 13, 2026. https://tinyurl.com/22zm3e2m

https://tinyurl.com/25v9l3zs
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الأساســية، والتــأثير في الحيــاة اليوميــة نتيجــة تعطّّــل الخدمــات الرقميــة، مثــل البنــوك 
ــالات))). والاتص

الحــرب  هــذه   
َ

فــإنَّ الإســرائيلي  للاقتصــاد  المرهقــة  والتكاليــف  المخاطــر  هــذه  ومــع 
والأمني،  العســكري  التفــوق  ضمــان   ،

الًا
أو أهمهــا:  ومزايــا،  فرصًًــا  توفــر  الســيبراني�ة 

ويشــار في هــذا الصــدد إلى أن إســرائي�ل حرصــت خلال العقــود الماضيــة علــى تطويــر 
ــدات  ــدي لأي تهدي ــى التص ــا عل ــل تعزيــز قدرته ــن أج ــكرية، م ــا العس ــال التكنولوجي مج
ــاني،  ــزب الله اللبن� ــة في ح ــة الممثل ــا في المنطق ــران وأذرعه ــب إي ــن جان ــا م ــة، خصوصًً أمني�
ا مــن الأنظمــة التكنولوجيــة المتقدمــة 

ً
وحركــة حمــاس، والحوثــيين، فقــد طــوََّرت عديــدً

ــشكل  ــرائي�ل ب ــتخدم إس ــة. وتس ــة والبري ــا الجوي ــمًًا في إدارة دفاعاته ــب دورًًا حاس التي تلع
ــد  ــى قواع ــد عل ــث تعتم ــكرية، حي ــا العس ــي في عملياته ــذكاء الصناع ــات ال ــد تقني� متزاي
بي�انــات مدعومــة بهــذه التقني�ــات لتحليــل الأهــداف العســكرية بدقــة، وتحديــد الأهــداف 
ــداف  ــد الأه ــة تحدي  منص

ّ
ــدّ عََ

ُ
ــال، تُ ــبي�ل المث ــى س . عل ٍ

�يَّنٍ
ــع ــطٍٍ مُُ ــن محي ــة ضم الأكثر أهمي

ا علــى هــذا النهــج، إذ تــقترح المنصــة الأهــداف بن�ــاءًً علــى أولويــات 
ً
 بــارزً

الًا
»غوســبل« مثــا

إستراتيجيــة، وتحســب كميــة الــذخيرة اللازمــة للهجــوم، ممــا يزيد دقــة وفاعليــة الضربات 
العســكرية))).

مــن جهــة ثاني�ــة، تبرز المشــاركة وتعزيــز الفــرص الاجتماعيــة والخبرات كأحــد المكتســبات، 
حيــث أصبــح الأمــن الســيبراني دفاعًًــا في الخــط الأمــامي لكل مــن الأمــن القــومي واســتقرار 
الكــوادر  الــدول علــى الاســتثمار في تدريــب  الأعمــال. لذلــك، أجبرت هــذه الحــروب 
في الأمــن الســيبراني وتعزيــز قــدرة الــبلاد علــى حمايــة نفســها في مواجهــة الهجمــات 
 الــطلاب لمهــن 

ّ
م، ويُُعََــدّ الســيبراني�ة. تأسََّــس الحــرم الإلــكتروني الإســرائيلي في عــام 2022

في مجــال الأمــن الســيبراني، ســواء كمدافــعين مســؤولين عــن الدفــاع ضــد الهجمــات أو 
ــون  ــة ويتعلم ــى خبرة عملي ــرائيلي عل ــكتروني الإس ــرم الإل ــل طلاب الح ــن. يحص كمطوري

ــرائي�ل))). ــيبراني في إس ــن الس ــل خبراء الأم ــن أفض م

وعلــى صعيــد، متصــل اكتســبت إســرائي�ل قــدرات أكبر في مــا يتعلــق بالــردع وتقويــة 
الشــراكات والدفاعــات في هــذا المجــال، لا ســيما أن الحــرب الســيبراني�ة أصبحــت بــشكل 
متزايــد أداة حيوية في الدبلوماســية الحديث�ة. تســتخدم الدول القدرات الســيبراني�ة، ليس 

(1)  Shweta Sharma, Mental Health Impact of Cyberattacks and Data Breaches, ICliniq (Emotional and Mental Health), 
(July 19, 2024), Accessed January 13, 2026. https://tinyurl.com/2d77h7n9
 فــي التطــوّّر التكنولوجــي العســكري الإســرائيلي: إســتراتيجيات وآفــاق،   ، )22 ســبتمبر 2024(م، تاريــخ 

ٌ
ــا إيهــاب محمــود، قــراءةٌ )))  دين�

https://tinyurl.com/2ca56t8e ،ـر 2026م الاطلاع: 13 ين�ايـ
(3)  Nurit Yohanan, and ToI Staff. How the Israel Cyber Campus Is Preparing the Next Generation of Cyber Warriors, 
The Times of Israel, (August 25, 2024), Accessed January 13, 2026. https://tinyurl.com/2c5aslta
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ــا لممارســة النفــوذ وتحقيــق الأهــداف الإستراتيجيــة 
ً

فقــط للعمليــات الهجوميــة، بــل أضًي
دون المشــاركة العســكرية التقليديــة. يمكــن للــدول الاســتفادة مــن القــدرات الســيبراني�ة 
لإرســال رســائل بــشكل خفــي، أو ردع الخصــوم، أو فــرض هيمنــة)))، بالإضافــة إلى تعزيــز 
ز 

ّ
ــزّ ــيبراني ع ــن الس ــال الأم ــركات ودول كبرى في مج ــع ش ــاون م ــة، فالتع ــراكات الدولي الش

م  عــت »وحــدة الســايبر الوطني�ــة« الإســرائيلية في عــام 2022
ّ

المكانــة الدبلوماســية. وقّ
 تعــاون لتعميــق التعــاون بمجــالات دفــاع الســايبر والتكنولوجيــا المتطــوّّرة 

يتَي
علــى اتفاقــي

مــع »وزارة الأمــن الــوطني الأمريكيــة« بهــدف تقويــة الدفــاع الســيبراني عــن الاقتصــاد 
والبني�ــة التحتي�ــة الحيويــة، ومكافحــة التهديــدات المشتركــة مثــل هجمــات الفديــة، 
ــام  ــاع الخاص والع ــع القط ــاون م ــوّّرة، والتع ــا المتط ــاث وتطويــر التكنولوجي وتعزيــز الأبح
وحــوار الخبراء. يهــدف الاتفــاق إلى تعزيــز تقني�ــات متطــوّّرة للحمايــة الســيبراني�ة، وتعزيــز 

ــادل خبراء))). تعــاون المعلومــات بالمجــال، والقــدرة علــى تشــكيل قــوة عاملــة وتب�

2. العواقب والمكتسبات بالنسبة إلى إيران:

 ،
الًا

مــن جانــب إيــران، الحــرب الســيبراني�ة قــد فرضــت عليها تحديــات عديــدة، من بينهــا: أو
 إستراتــيجي لقــدرات الــبلاد وبنيتهــا النوويــة. ومــن أبــرز نماذجــه هجــوم ستوكســنت 

ٍ
تحــدٍّ

م، وهــو برنامــج ســيبراني صُُمم خصيصًًــا للتخريب  علــى البرنامــج النــووي الإيــراني في 2010
الصناعــي، مــشترك بين الولايــات المتحــدة وإســرائي�ل. وقــد تســبب في أضــرار ماديــة، 
ا علــى ذلــك، 

ً
عــف البني�ــة الإلكتروني�ــة الإيراني�ــة، وأدى إلى صدمــة وطني�ــة شــديدة. وردًّ

َ
وضَ

ســرعت إيــران تطويــر قدراتهــا الســيبراني�ة الناشــئة آنــذاك))). ومــن الناحيــة السياســية، 
ــة وأهــداف دوليــة  الاتهامــات المتكــررة لإيــران بتنفيــذ هجمــات ســيبراني�ة ضــد دول غربي�
ــة،  ــركات إيراني� ــراد وش ــد أف ــدة ض ــات المتح ــل الولاي ــن قب ــات م ــرض عقوب ــاهمت في ف س
ر الــوزارات والشــركات 

ّ
فأصــدرت وزارة الاســتخبارات الإيراني�ــة إرشــادات ســرّّية تحــذّ

الــكبرى للاســتعداد لاحتمــال عــودة عقوبــات الأمــم المتحــدة))).

كمــا قــادت الحــرب الســيبراني�ة إلى التــأثير في الاســتقرار الداخلــي والتماســك المجتمعــي، 
طــع ملايين الإيرانــيين عــن العالــم الخارجي بســبب انقطــاع شــبه 

ُ
فبســبب هــذه الحــرب قُ

ــن  ــد م ــة للح ــه محاول ــؤولون إن ــال المس ــا ق ــرى، فيم ــدن أخ ــران وم ــت في طه ــل للإنترن كام

(1)  Alpha Maneuver, Cyber Warfare and International Relations, (2025), Accessed January 13, 2026. https://tinyurl.
com/26pr48rz
(2)  i24NEWS، وحدة السايبر الإسرائيلية تعزز تعاونها مع الولايات المتحدة، )3 مارس 2022(م، تم الوصول إليه في 13 ين�اير 2026م، 
https://tinyurl.com/29yyaqkg
(3)  Chuck Freilich, The Iranian Cyber Threat, Memorandum No. 230, Institute for National Security Studies (INSS), 
(February 2024), Accessed January 13, 2026. https://tinyurl.com/229yzqtu
(4)  Iran International, Sanctions Are Coming: Iranian Intel Warns Ministries, Firms on Snapback’, (August 11, 2025), 
Accessed January 15, 2026. https://tinyurl.com/2a4u82wt
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الهجمــات الإلكتروني�ــة. أثــر ذلــك في قــدرة الجمهــور علــى البقــاء علــى اتصــال)))، بالإضافة 
ــوي،  ــال المعن ــدت إلى المج ــل امت ــة، ب ــة التحتي� ــى البني� ــر عل ــد تقتص ــم تعُُ ــرب ل إلى أن الح
ــو  ــة تدع ــائل تحريضي ــت رس ــة، وبُُث ــون الإيراني� ــة والتليفزي ــة الإذاع ــت هيئ� ق

رتُر
ــث اخ حي

للاحتجــاج، وانتشــرت مقاطــع فيديــو معارضــة علــى منصــات التواصــل الاجتماعــي))). 
الوطني�ــة  ميزانيتهــا  بتحديــث  طهــران  حكومــة  قامــت  الاقتصاديــة،  الناحيــة  ومــن 
لتخصيــص 71.4 مليــون دولار إضافيــة لبرامــج الفضــاء الســيبراني لمنظمــتين تســيطر 

ــة. ــات الاقتصادي ــم التحدي ــة، رغ ــا الحكوم عليهم

ـران الســيبراني�ة بعــض الفــرص   مــع ذلــك، ورغــم هــذه التحديــات، منحــت قــدرات إيـ
ســب 

ح
ــة الســيبراني�ة لمواجهــة التحديــات، ويُح ــة التحتي� والمكتســبات، أبرزهــا تطويــر البني�

لإيــران أنهــا كانــت مــن أوائــل الــدول التي وضعــت إستراتيجيــة وطني�ــة للســيبران، شــملت 
تطويــر المؤسســات الحكوميــة اللازمــة والقــدرات التكنولوجيــة. وأظهــرت هجمــات 
ــة،  ــة والتجاري ــداف المدني� ــدمير الأه ــب وت ــل وتخري ــى تعطي ــدرة عل ــيبراني�ة الق إيــران الس
والبني�ــة التحتي�ــة الوطني�ــة الحيويــة والقــدرات العســكرية، وكانــت عمليــات التجســس 
الســيبراني والمعلومــات لديهــا واســعة بــشكل خــاص. كانــت إســرائي�ل والولايــات المتحــدة 
همــا الهــدفين الرئيســيين للهجمــات الســيبراني�ة الإيراني�ــة))). وتعتمــد إيــران علــى الحــرب 
ــا عــن  غير المتماثلــة عبر شــن هجمــات ســيبراني�ة منخفضــة التكلفــة وعاليــة التــأثير دفاعًً

نفســها في مواجهــة اســتعدادها العســكري المتفــاوت مــع الخصــوم))).

ــار  ــاء في إط ــذي ج ــصين، ال ــيا وال ــع روس ــيبراني م ــاون الس ــز التع ــة إلى تعزي ــذا بالإضاف ه
ا، حيــث ســعت إيــران إلى توطيــد أركان سياســتها )خلال الســنوات 

ً
سياســة التوجــه شــرقً

الأخيرة( بالتحــوّّل نحــو الشــرق مــن خلال توطيــد علاقاتهــا مــع روســيا والــصين والهنــد في 
مختلــف المجــالات لترســيخ الأواصــر. وكانــت مســائل التعــاون في مجــال الأمــن الســيبراني 
مــن المســائل والقضايــا التي حرصــت إيــران علــى الــزج بهــا ضمــن مفــردات وفقــرات هــذه 
الاتفاقيــات. وقــد أعلنــت وزارة الخارجيــة الإيراني�ــة أن هــذه الاتفاقيــة تهدف إلى التنســيق 
التســلل الســيبراني )Cyber Intrusion( والتنســيق  المــشترك للكشــف عــن عمليــات 

ِـد لإيــران وحلفائهــا))). لضمــان مســتوى أمني-ســيبراني جي�

(1)  Financial Times, Iranians Adapt to Wartime Life with No Internet, (June 21, 2025), Accessed January 13, 2026. 
https://tinyurl.com/272c5quy
)))  محمــد مخلــوف، ذكاء صناعــي وهجمــات ســيبراني�ة.. أســلحة جديــدة بيــن إيــران وإســرائي�ل، العربي�ــة نــت، )20 يونيــو 2025(م، تاريــخ 

https://tinyurl.com/2apvavzm ،الاطلاع: 13 ين�ايــر 2026م
(3)  Chuck Freilich, The Iranian Cyber Threat, Ibid.
)))  محمــد معــن محســن، »مســتقبل موقــع القــوة الســيبراني�ة فــي إســتراتيجيات القــوى الإقليميــة: إيــران نموذجًًــا«. قضايــا سياســية، 

https://tinyurl.com/27j6x3uz ،ــخ الاطلاع: 15 ين�ايــر 2026م ــو 2025(م، ص 135–150. تاري ــدد 81، )أبريل-يوني الع
)))  المركــز الديمقراطــي العربــي، تأثيــر تحــولات إيــران إلــى الشــرق فــي إســتراتيجيتها، )26 ديســمبر 2023(م، تاريــخ الاطلاع: 15 ين�ايــر 

https://tinyurl.com/2bkggdkj 2026م، 
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كمــا عــززت الحــرب الســيبراني�ة القــدرات التقني�ــة وســاعدت على إدمــاج الــذكاء الصناعي 
ــا  ــة عليه ــة المفروض ــود الدولي ــن القي ــم م ــى الرغ ــيبراني�ة، فعل ــران الس ــدرات إي ــن ق ضِِم
ــام   النظ

ّ
ــإنّ ــة، ف ــود الماضي ــوجي خلال العق ــلمي والتكنول ــث الع ــب البح ــف جوان في مختل

الإيــراني يســتخدم تقني�ــات الــذكاء الصناعــي علــى نطــاق واســع لتعزيــز قدراتــه في مجــال 
الحــرب الســيبراني�ة، وإنت�ــاج محتــوى مزيــف، وتنفيــذ عمليــات اختراق وتســلل عــن طريــق 
ــة واســتثمارات رســمية. والتطــوّّر الســريع في الــذكاء الصناعــي يــغريّر ميزان  خطــط وطني�
ّـز 

ف�
القــوى في ميــدان الأمــن الســيبراني العــالمي)))، والاعتمــاد علــى تكنولوجيــا متقدمــة يح

البحــث والتطويــر التــقني داخــل الــبلاد. ومــن الناحيــة الاجتماعيــة، الحــرب الســيبراني�ة 
ــد  ــرقمي، فق ــن ال ــا والأم ــة في التكنولوجي ــاء خبرات وطني� ــى بن� ــت إيــران إلى التركيز عل دفع
ديرهــا 

ُ
تُ طهــران،  في  »راويــن«  باســم  عــرف 

ُ
تُ ســرّّية  ســيبراني�ة  أكاديميــة  اســتحدثت 

جهــات مقربــة مــن الدولــة )وزارة الاســتخبارات(، وتســتهدف تجني�ــد الشــباب الموهــوبين 
وتدريبهــم علــى الأمــن الســيبراني وحتى علــى تنفيــذ هجمــات إلكتروني�ــة)))، والتدريــب في 
مجــال رفــع الوعــي مــن الاختراق )IT Security Awareness( الــذي يرفــع وعــي الموظــفين 

والمجتمــع بأساســيات الأمــن الســيبراني))).

ولا يفــوت التنويــه إلى دور الحــرب الســيبراني�ة في الحــرب التي جــرت بين الجانــبين في 
حيــث  الســيبراني�ة،  الهجمــات  في  ــا 

ً
ملحوظً ا 

ً
تصاعــدً شــهدت  والتي  م،  و2026 م  2025

ــة.  ــكرية التقليدي ــات العس ــة للعملي ــرب موازي ــاحة ح ــة س ــبكات الرقمي ــت الش أصبح
ــة والاتصــالات، في  ــبنى التحتي� ــادل الجهتــان عمليــات اختراق وتعطيــل تســتهدف ال وتتب�

ــا. ــياسي بينهم ــر الجيوس ــق التوت ــس عم ــقني يعك ــراع ت ص

طلــق عليهــا اســم 
ُ
ـران، التي أُ وقــد حملــت الضربــات الأمريكيــة والإســرائيلية علــى إيـ

ًـا ســيبرانيًًّ�ا   هجوم�
ّ

عمليــة »الغضــب الملــحمي«، عــدة تداعيــات ســيبراني�ة مهمــة، حيــث إنّ
واســعًًا عطّّــل الاتصــالات الإيراني�ــة قبــل الضربــة العســكرية، وأســهم تحليــل بي�انــات 
ضخــم في تحديــد الأهــداف، وعملــت الاســتخبارات الإســرائيلية لســنوات علــى جمــع 
ــك  ــا في ذل ــيبراني�ة، بم ــتخدام أدوات س ــنئي باس ــي خام ــد الإيــراني عل ــن المرش ــات ع معلوم
ــة  ــات الرقمي ــد الهجم ــل تصاع ــه، مقاب ــة تحركات ــران ومتابع ــبكة كاميرات في طه اختراق ش
المضــادة، وســيطرت علــى نحــو 12 بــرج اتصــالات، بالإضافــة إلى هجــوم علــى تطبيــق ديني 
ّـن هــذا الاختراق الســيبراني مــن 

ك�
منتشــر يســتخدمه الإيرانيــون لتتبــع أوقــات الــصلاة. وم

ــخ  ــر 2025(م، تاري ــيبراني�ة، )17 أكتوب ــات الس ــي لتعزيــز الهجم ــذكاء الصناع ــتخدم ال ــوفت: إيــران تس ــيونال، مايكروس )))  إيــران إنترناش
https://tinyurl.com/2b9rjggh 2026م،  ـر  ين�ايـ  15 الاطلاع: 

ــخ الاطلاع: 15  ــر 2024(م، تاري ــت، )13 أكتوب ــة إنترن ــم قراصن ــن وتخرجه ــتدرج الموهوبي ــرية تس ــة س ــة إيراني� ــت، أكاديمي ــة ن )))  العربي�
https://tinyurl.com/25ykemrq 2026م،  ـر  ين�ايـ

(3)  Training Cred, IT Security Awareness and Employee Training Course, Accessed January 15, 2026. https://tinyurl.
com/2alrrd89
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قــت عــدة مواقــع إخباريــة 
رتُر

إيصــال رســائل مســتهدفة مباشــرة إلى المســتخدمين)))، واخ
ــة. ــمية إيراني� رس

بالمقابــل، تعتمــد حملــة إيــران الســيبراني�ة »الملحمــة الــكبرى« الموجهــة مــن الدولــة، كجــزء 
مــن الإطــار الأيديولــوجي الأوســع للمقاومــة الإسلاميــة الســيبراني�ة، علــى الهجمــات 
النفســية والتجســس وتعطيــل الخدمــات بهــدف إربــاك المجتمــع الإســرائيلي وجمــع 
ــب  ــات، والتلاع ــة والخدم ــاه والطاق ــي المي ــب قطاعََ ــات حج ــذت هجم ــات، إذ نف المعلوم
بأنظمــة التحكــم الصناعيــة، ودخلــت إلى شــبكات التشــفير ومســح وتســريب البي�انــات 
ـّد ومحــاولات جمــع معلومــات عــن مواقــع ســقوط الصواريــخ داخــل  وهجمــات تصي�
»عشــرات  رصــدت  إنهــا  الإســرائيلية  الســيبراني  الأمــن  مديريــة  وقالــت  الــبلاد))). 
الاختراقــات الإيراني�ــة لكاميرات المراقبــة لأغــراض التجســس«)))، ورصــدت أكثر مــن 
1300 محاولــة هجــوم إيــراني منــذ بدايــة الحــرب علــى إيــران، اســتهدفت الإســرائيليين عبر 

ــة))). ــة مزيف ــائل نصي ــات ورس مكالم

ـران،  بإيـ مرتبطــة  ســيبراني�ة  قرصنــة  جهــة  الإيراني�ــة  »حنظلــة«  مجموعــة  عــتبر 
ُ

وتُ
ــددة  ــات متع ــذ هجم ــى تنفي ــزت عل م، ورك م وحتى 2026 ــام 2025 ــة ع ــذ نهاي ــطت من نش
ــرائيليين  ــؤولين إس ــتهداف مس ــطتها اس ــملت أنش ــة. ش ــرائيلية وغربي� ــداف إس ــد أه ض
بــاختراق هواتفهــم ونشــر معلومــات حساســة، وتهديــد جهــاز المخابــرات الإســرائيلي 
)الموســاد( بهجــوم ســيبراني مفــاجئ يوصــف بأنــه صدمــة كــبيرة، إضافــة إلى إطلاق موقــع 
إلــكتروني جديــد ونشــر أكثر مــن 100,000 مســتن�د ســرّّيّّ مرتبــط بمصــادر اســتخباراتي�ة 

إســرائيلية))).

ثالثًًا: ارتدادات الحرب السيبرانية الإسرائيلية-الإيرانية على الإقليم
 الصــراع الســيبراني بين إيــران وإســرائي�ل أحــد أهــم مظاهــر التن�افــس غير التقليــدي في 

ّ
دَّ يُُع�

الشــرق الأوســط، إذ تجــاوز تب�ــادل الهجمــات الإلكتروني�ــة حــدود الطــرفين ليؤثــر في الأمــن 
والاســتقرار الإقلــيمي. ومــن هــذه التــأثيرات:

(1)  Center for Strategic and International Studies (CSIS), How Will Cyber Warfare Shape the U.S.–Israel Conflict with 
Iran?, (March 3, 2026), accessed March 12, 2026. https://tinyurl.com/2c4pf999
(2)  Government of Canada, Canadian Centre for Cyber Security, Cyber Threat Bulletin: Iranian Cyber Threat Response 
to US/Israel Strikes, (February 2026), accessed March 10, 2026. https://tinyurl.com/29wuxds3
ــا لكاميــرات المراقبــة، )12 مــارس 2026(م، تاريــخ الاطلاع: 10 مــارس 2026م،  ًـا إيرانيًًّ�

ق�
)))  »الشــرق الأوســط«، إســرائي�ل ترصــد اخترا

https://tinyurl.com/2dmp9oou
ــارس  ــوم، )10 م ــن 1300 هج ــدث ع ــرائي�ل تتح ــد إيــران؟ إس ــرب ض ــدلاع الح ــع ان ــيبراني�ة م ــات الس ــدت الهجم ــل تصاع ــوز، ه )))  يوروني

https://tinyurl.com/2xzkhdey ،تاريــخ الاطلاع: 10 مــارس 2026م 2026(م، 
(5)  Safir, New website of the Hanzalah cyber group launched, 100,000 confidential documents of former Mossad 
deputy exposed, (Apr 9, 2026), accessed Jun 10, 2026. https://tinyurl.com/23rvhyqa
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1. التن�افس ومحاولة تعزيز القدرات في غياب الاكتفاء الذاتي الرقمي:

يعتمــد تطويــر القــدرات الســيبراني�ة علــى المســتوى الإقلــيمي في الأســاس علــى المشــاركة 
في الفاعليــات والتكــتلات الدوليــة وإبــرام اتفاقيــات الشــراكة والاســتثمار ومذكــرات 
التعــاون في مــا بين دول الإقليــم، وبينهــا وبين دول العالــم في مجــال الفضــاء الســيبراني))). 
لذلــك شــاركت المملكــة العربي�ــة الســعودية -ممثلــة بالهيئ�ــة الوطني�ــة للأمن الســيبراني- 
ــص  ــت، التي تخت ــة الكوي ــد في دول ــذي عُُقِِ ــة ال ــج العربي� ــدول الخلي ــاون ل ــس التع في مجل
بجميــع موضوعــات الأمــن الســيبراني، وتعقــد اجتماعًًــا ســنويًًّا علــى مســتوى وزراء الأمــن 
ــن،  ــيجي آمِِ ــيبراني خل ــاء س ــة فض ــهام في تهيئ� ــدف إلى الإس ــس، وته ــيبراني في دول المجل الس
ومواءمــة الجهــود ورفــع كفــاءة التنســيق والتعــاون بين دول المجلــس، وحمايــة مصالحهــا 
َـع الاتحــاد الســعودي 

ق�
في المنظمــات الدوليــة ذات الصلــة بمجــال الأمــن الســيبراني))). وو

للتربي�ــة  العربي�ــة  المنظمــة  مــع  تفاهــم  مذكــرة  والدرونــز  والبرمجــة  الســيبراني  للأمــن 
ــيبراني))). ــن الس ــال الام ــاون في مج ــوم للتع ــة والعل والثقاف

الشــرق  الســيبراني في دول  الرقميــة، يشــهد الاســتثمار في الأمــن  المنافســة  وفي ســياق 
ًـا، حيــث أصبحــت الحكومــات تــولي هــذا القطــاع أهميــة  ًـا مهم�  إستراتيجي�

الًا
الأوســط تحــو

طََطهــا الوطني�ــة لحمايــة الــبنى التحتي�ــة الرقميــة ومواجهــة التهديــدات 
ُ

متزايــدة ضِِمــن خُ
الإلكتروني�ــة المتصاعــدة. ومــن المتوقــع أن يتضاعــف الإنفــاق علــى الأمــن الســيبراني في 
ــا  ــاراتي )م ــم إم ــار دره 1 ملي ــن 20 ــل إلى أكثر م م، ليص ــام 2030 ــول ع ــج بحل ــة الخلي منطق
يعــادل نحو 32.7 مليــار دولار أمريكــ(ي))). وقــد بلــغ حجــم ســوق الأمــن الســيبراني في 
المملكــة 15.2 مليــار ريال، وهــو مــا يمثــل إجمــالي الإنفــاق الــذي تنفــذه الجهــات الحكوميــة 
م بزيادة قدرهــا %)))14.  والخاصــة علــى منتجــات وخدمــات الأمن الســيبراني في عــام 2024
ـَت مصــر المركــز الأول علــى مســتوى الشــرق الأوســط وشــمال إفريقيــا في عــدد 

ل�
واحت

م))). الصفقــات الموجهــة لتمويــل شــركات الأمــن الســيبراني الناشــئة خلال عــا م2023

ــد  ــة المعه ــي«، مجل ــي العرب ــن الإقليم ــي الأم ــرائيلية-الإيراني�ة ف ــيبراني�ة الإس ــرب الس ــر الح ــي، »أث ــد عل ــد أحم ــي محم ــد محي )))  أحم
https://tinyurl.com/245jsqv2 ،ــخ الاطلاع: 17 ين�ايــر 2026م ــو 2023(م، تاري ــدد 8، )يولي ــد 3، الع ــة، مجل ــات النوعي ــي للدراس العال

ــة للأمــن الســيبراني، المملكــة تشــارك فــي الاجتمــاع الرابــع للجنــة الوزاريــة للأمــن الســيبراني فــي مجلــس التعــاون  ــة الوطني� )))  الهيئ�
/https://nca.gov.sa/ar/news/1930 ،ــخ الاطلاع: 17 ين�ايــر 2026م ــبتمبر 2025(م، تاري ــة، )9 س ــج العربي� ــدول الخلي ل

(3)  Government of Canada, Canadian Centre for Cyber Security, Ibid.
(4)  Kath Young, Gulf cybersecurity spend to exceed AED120bn by 2030, Arabian Business, (November 21, 2025), 
accessed January 17, 2026. https://tinyurl.com/2yv3nzep
(5)  National Cybersecurity Authority, Saudi National Cybersecurity Authority released Key Economic Indicators in 
the Cybersecurity Sector in the Kingdom 2025’, (September 17, 2025), accessed January 17, 2026. https://tinyurl.
com/24h8lq52
ـر 2025(م، تاريــخ  )))  أحمــد غنيــم، »المخاطــر الإلكتروني�ــة« تدعــم نمــو شــركات الأمــن الســيبراني الناشــئة، البورصــة، )3 فبرايـ

https://tinyurl.com/22ksrdpx 2026م،  ـر  ين�ايـ  17 الاطلاع: 
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2. التأثير الممتد في الأمن وميزان القوة الإقليمي:

ــث  ــن حي ــط م ــرق الأوس ــا في الش ــة الأكثر تقدمًً ــي الدول ــرائي�ل ه ــض إلى أن إس ــر البع ينظ
الأمــن الســيبراني، وقــد ظهــر ذلــك في الحــروب التي خاضتهــا منــذ الســابع مــن أكتوبــر علــى 
ًـا عســكريًًّا 

ق�
مــن لهــا التفــوق في المجــال التــقني والســيبراني تفو

َ
جبهــات متعــددة، حيــث ضَ

َـر في مســارات حروبهــا. ولا شــك أن هــذا التفــوق هــو أحــد مظاهــر القــوة التي تعطــي 
ث�
ممــا أ

ًـا في المنطقــة، وقــد تمنحهــا فرصًًــا أكبر مــن أجــل تنفيــذ طموحاتهــا في تغــيير 
ق�

إســرائي�ل تفو
ميزان القــوة الإقلــيمي لصالحهــا، وذلــك علــى حســاب القــوى العربي�ــة التي تب�ــدو قدراتهــا 

مســتورََدة ومتواضعــة مقارنــة بإســرائي�ل))).

وقــد أدى اســتخدام الأدوات الســيبراني�ة إلى تخطــي الطبيعــة الثن�ائي�ــة للصراع )إســرائي�ل-
ــواء  ــاورة، س ــة مج ــة في دول عربي� ــات رقمي ــتهدفت بيئ� ــات اس ــت هجم ــران(، إذ لوحظ إي
 أفــاد 

الًا
بــشكل مباشــر أو عــن طريــق وكلاء غير حكومــيين )هاكتيفســت(، ففــي قطــر مــث

ــة في مواقعهــم علــى هواتفهــم المحمولــة،  عــدد مــن سكان الدوحــة بوقــوع تغــييرات غريب�
ت محاولات 

َ
 كنشــاط داخــل إيــران، وفي الإمــارات سُُــجِِّلَ

ً
حيــث جــرى تحديــد موقعهــم خطــأً

هجمــات رقميــة واســعة تســتهدف جهــات حكوميــة وشــركات)))، وهنــاك تقاريــر تشير إلى 
أن جهــات مرتبطــة بإيــران ســرََّبت بي�انــات لــزوّّار وألعــاب مرتبطــة بفاعليــة في الســعودية، 
 أيّّ 

ّ
ــعني أنّ ــداد ي ــذا الامت ــات))). ه ــاتي أو اختراق بي�ان ــس معلوم ــاط تجس ــشير إلى نش ــا ي م

اشــتب�اك مســتقبليّّ بين القــوى الإقليميــة الــكبرى قــد تتســرب آثــاره بســرعة إلى دول 
ِـر أن الحيــاد لــم  ا يُُظه�

ً
ثالثــة دون تحذيــر أو اســتعداد مســبق، ممــا يخلــق واقعًًــا أمنيًًّ�ــا جديــدً

عُُيــد يوفــر حمايــة ضــد التــورط الــرقمي))) .

3. تحوُُّل الإقليم إلى ساحة للاختب�ار السيبراني ومسرح لحرب وكالة رقمية:

يتعــرض بعــض دول الإقليــم لتهديــدات مســتمرة في مجــال الأمــن الســيبراني نتيجــة 
عــف البني�ــة التحتي�ــة ونقــص التنســيق الــوطني، مــا جعلــه عرضــة للتجســس الــرقمي 

َ
ضَ

 الموقــع الإستراتــيجي للبن�ــان جعلــه 
ّ

والهجمــات بالوكالــة، لا ســيََّما مــن إســرائي�ل، حيــث إنّ
ــار لتكتــيكات الأمــن الســيبراني الإقليميــة مــن قِِبــل إســرائي�ل. وبعــض  ــا ســاحة اختب�

ً
أضًي

الهجمــات علــى شــبكاتها الوطني�ــة كان بمثابــة تجــارب لعمليــات أوســع، بالإضافــة إلى 
ــار حي  ــدان اختب� ــاره مي ــان باعتب� ــع لبن� ــت م ــرائيلية التي تعامل ــتخبارات الإس ــزة الاس أجه

(1)  Government of Canada, Canadian Centre for Cyber Security, ibid.
ًـا غالبيتهــا مدعومــة مــن دول، )18 فبرايــر  )))  صحيفــة الخليــج، الأمــن الســيبراني.. الإمــارات تحبــط 200 ألــف هجمــة ســيبراني�ة يومي�

https://tinyurl.com/24ng7nmk ،2026(م، تاريــخ الاطلاع: 12 مــارس 2026م
(3)  Resecurity, IranLinked Threat Actors Leak Visitors and Athletes’ Data from Saudi Games, (June 22, 2025), accessed 
March 2, 2026. https://tinyurl.com/2dh28nnp
)))  أحمــد فتحــي، مســتقبل الصراعــات الســيبراني�ة فــي الشــرق الأوســط: التداخــل بيــن الجيوسياســية والأمــن، مركــز آتــون للدراســات، 

https://tinyurl.com/2ctdhm7r ،30 أبريــل 2025(م، تاريــخ الاطلاع: 17 ين�ايــر 2026م(
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 الموقــع الجغــرافي للأردن قــد يحولــه إلى مركــز لنقــل البي�انــات، 
َ

للعمليــات الســيبراني�ة. وإنَّ
ل في النزاعــات الإقليميــة الأوســع، ممــا يعــزز الحاجــة إلى تعــاون إلــكتروني قــوي 

َ
وقــد يُُســتغَ

ًـا))). وبســبب الحــروب الســيبراني�ة تــم إحيــاء الصراعــات بالوكالــة في دول  ًـا وإقليمي� داخلي�
ــرق  ــش في الش ــوازن اله ــطير بالت ــشكل خ  ب

َ
ــلَّ ــراق، وأخ ــوريا والع ــان وس ــل لبن� ــة مث ضعيف

ـران في الاعتمــاد علــى مجموعــات قرصنــة )هاكتيفســت(  الأوســط، كمــا نشــطت إيـ
مواليــة أو مدعومــة مــن الدولــة لأداء هجمــات ســيبراني�ة، خصوصًًــا في أعقــاب الضربــات 
الإســرائيلية والأمريكيــة، وذلــك بهــدف زيــادة نطــاق تأثيرهــا الســيبراني، مــع إنكار مباشــر 

ــمية. ــؤوليتها الرس لمس

4. تهديد البنى التحتي�ة وتعطيل إمدادات الطاقة الإقليمية:

ــل  ــران أو حتى ت ــع طه ــة م ــة القائم ــات التجاري  العلاق
َ

ــإنَّ ــرب، ف ــاق الح ــع نط ــال اتس في ح
أبيــب قــد تت�أثــر ســلبًًا كمــا قــد تت�أثــر دول المنطقــة ككل)))، ففــي ســياق الأزمــة الإيرانيــة-
الإســرائيلية شــهدت ثلاثــة قطاعــات اقتصاديــة رئيســية، الطاقــة والنقــل والأســواق 
الماليــة، أكبر قــدر مــن الهشاشــة، ففــي قطــاع الطاقــة أدت الهجمــات علــى البني�ــة 
التحتي�ــة الإيراني�ــة الحيويــة إلى انخفــاض حــاد في صــادرات النفــط والغــاز، فيمــا أدى توقف 
يَ ليفياثــان وكاريــش الإســرائيليين، اللذيــن كانــا مــن المورديــن الرئيســيين 

ل�
الإنت�ــاج في حق

البنيــة  وتلعــب  الإقليميــة))).  الطاقــة  إمــدادات  تعطيــل  إلى  والأردن،  مصــر  إلى  للغــاز 
ــا. ــاع عنه ــات أو الدف ــك القطاع ــتهداف تل ــا في اس ــة دورًًا مهمًًّ الإلكتروني�

5. تغيير نمط العلاقة بين دول المنطقة وإسرائي�ل:

رَََت في نمــط العلاقــة مــا بين دول الإقليــم، 
ث�
الحــرب الســيبراني�ة مــا بين إســرائي�ل وإيــران أ

 ارتفــاع الهجمــات الســيبراني�ة ضــد أهــداف دول مجلــس التعــاون، والتفــوق 
َ

حيــث إنَّ
ــاون بين  ــل تع ــار عم ــاء إط ــة إنش ــريع عملي ــا إلى تس ي

ّ
ــيبراني، أدّ ــال الس ــرائيلي في المج الإس

ــارات  ــن الإم ــرائي�ل وكل م ــيمي بين إس ــاق الإبراه ــد الاتف ــرائي�ل))). وبع ــدول وإس ــض ال بع
والبحريــن بــدأ التعــاون بين هــذه الــدول في مجــال الأمن الســيبراني يتســع بــشكل ملموس، 
البني�ــة  التهديــدات الســيبراني�ة الإيراني�ــة المشتركــة التي تســتهدف  خصوصًًــا في ظــل 
ِـد في تــل أبيــب، التقــى كبــار  التحتي�ــة للــدول الإقليميــة، ففــي مؤتمــر CyberTech الــذي عُُق�
المســؤولين عــن الأمــن الســيبراني مــن إســرائي�ل والإمــارات والبحريــن والمغــرب، وتب�احثــوا 

(1)  Shafaq News. Middle East Cyber War: Strategy Failures Leave Arab States Vulnerable, Shafaq News, (January 16, 
2026), Accessed January 16, 2026. https://tinyurl.com/2ar7v25y
)))  زيــد اســليم، مــا تداعيــات تعليــق تركيــا علاقاتهــا التجاريــة مــع إســرائي�ل؟، الجزيــرة نــت، )3 مايــو 2024(م، تاريــخ الاطلاع: 17 ين�ايــر 

https://tinyurl.com/2yw49ljz 2026م، 
می گــذارد؟،  جهانــی  واقتصــاد  منطقــه ای  امنیــت  بــر  ژئوپلیتیکــی  تاثیــرات  چــه  واســرائیل  ایــران  جنــگ  فارســی،  یورونیــوز    (((

https://tinyurl.com/2732lv7c 2026م،  مــارس   1 الاطلاع:  تاريــخ   ،)۲۱/۰۶/۲۰۲۵(
(4)  Government of Canada, Canadian Centre for Cyber Security, ibid.
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ــبنى  ــة ال ــيمي لحماي ــاق الإبراه ــار الاتف ــن إط ــيبراني ضِِم ــاون الأمني الس ــيع التع ــول توس ح
التحتي�ــة الحيويــة وتب�ــادل المعلومــات حــول التهديــدات الســيبراني�ة. هــذا النــوع مــن 
التعــاون يُُظهِِــر بوضــوح كيــف أن التحديــات الســيبراني�ة المشتركــة دفعــت الــدول إلى 
تعزيــز الشــراكات التقني�ــة والأمني�ــة مــع إســرائي�ل بعــد تطبيــع العلاقــات الدبلوماســية))). 
ــاط  ــدة نق ــن ح ــف م ــة والتخفي ــيبراني�ة في المنطق ــوى الس ــات الق ــيير في توازن ــداث تغ ولإح
ــتخبارات  ــرائيلية في الاس ــول الخبرة الإس ــدول، كان الحص ــض ال ــيبراني لبع ــف الس الضع

ــا.  مهمًًّ
الًا

والحــرب الســيبراني�ة عــام

6. الاستثمار السيبراني في ظل تفاوت الإمكاني�ات المادية:

وفي ظــل تصاعــد الهجمــات الســيبراني�ة وتعقيــد التهديــدات الرقمية، أصبح الاســتثمار في 
القــدرات البشــرية الســيبراني�ة إحــدى الركائــز الأساســية للأمــن الــرقمي في الــدول. يركــز 
ــة  ــة لمواجه ــارات المتقدم ــا بالمه ــا وتزويده ــوادر وتدريبه ــل الك ــى تأهي ــتثمار عل ــذا الاس ه
الاختراقــات وحمايــة الــبنى التحتي�ــة الحيويــة. مثــال علــى ذلــك البرنامــج الســعودي 
»تأهيــل خبراء المســتقبل في مجــال الأمــن الســيبراني«، وهــو برنامــج يوفــر للقــدرات 
الوطني�ــة مســارات تدريبي�ــة وعمليــة لهــم علــى رأس العمــل، للإســهام في حمايــة الفضــاء 
ــار  ــك في إط ــأتي ذل ــة. وي ــيبراني في المملك ــن الس ــسيرة الأم ــعودي وتعزيــز م ــيبراني الس الس
ــدرات  ــة الق ــة إلى تنمي ــيبراني الرامي ــن الس ــة للأم ــة الوطني� ــة للهيئ� ــداف الإستراتيجي الأه
البشــرية في مجــال الأمــن الســيبراني))). كمــا أطلقــت مصــر مبــادرة »مهــارات ســيبراني�ة« 

ــيبراني))). ــن الس ــال الأم ــوادر في مج ــن الك ــد م ــل جدي ــداد جي ــتهدف إع التي تس

مــع ذلــك فــإن الأمــن الســيبراني في بعــض دول الإقليــم يواجــه ثغــرات ماليــة، ممــا يجعــل 
ــا أمــام التهديــدات الرقميــة مقارنــة بــدول لديهــا ميزاني�ــات أكبر وبرامــج 

ً
عفً

َ
الــبلاد أكثر ضَ

ــغ   تبل
الًا

ــث ــيبراني في الأردن م ــن الس ــة الأم ــتثمار، فميزاني� ــادة الاس ــب زي ــا يتطل ــة، م متقدم
الــدول  ا مقارنــة بميزاني�ــات 

ً
نحــو 70 مليــون دولار ســنويًًّا، وهــي ميزاني�ــة صــغيرة جــدًّ

المتقدمــة في المجــال مثــل الإمــارات التي تخصــص نحــو 1.5 مليــار دولار للأمــن الســيبراني، 
ــة))). وفي  ــات الإلكتروني� ــد الهجم ــة ض ــات قوي ــاء دفاع ــى بن� ــدرة الأردن عل ــر في ق ــا يؤث مم
 مقارنــة هــذه الميزاني�ــة بالــدول التي تخصــص 

ّ
ظــل ميزاني�ــة محــدودة للأمــن الســيبراني، فــإنّ

ــة  ــغيرة، نتيج ــة الص ــى الدول ــة عل ــوط اقتصادي ــؤدي إلى ضغ ــد ت ــاع ق ــبيرة للقط ــغ ك مبال

(1)  Department of Homeland Security (DHS), DHS Expands Abraham Accords to Cybersecurity, (February 2, 2023), 
Accessed January 17, 2026. https://tinyurl.com/25ejx85w
)))  الهيئ�ــة الوطني�ــة للأمــن الســيبراني، برنامــج تأهيــل خبــراء المســتقبل فــي مجــال الأمــن الســيبراني، تاريــخ الاطلاع: 17 ين�ايــر 2026م، 

https://tinyurl.com/2bogjtmq
)))  مصــراوي، وزارة الاتصــالات وتكنولوجيــا المعلومــات، وزيــر الاتصــالات: تأهيــل 1000 طالــب جامعــي ســنويًًّا مــن خلال مبــادرة 

https://tinyurl.com/253qpx5j ،أبريــل 2026م مهــارات ســيبراني�ة، )4 مايــو 2025(م، تاريــخ الاطلاع: 1 
(4)  National Cybersecurity Authority, Saudi National Cybersecurity Authority.. Ibid.



21

الحاجــة إلى اســتثمار مــوارد إضافيــة لتعزيــز الدفاعــات الرقميــة ومواجهــة الهجمــات، ممــا 
قــد يؤثــر في القطاعــات الأخــرى ويزيــد الأعبــاء الماليــة.

 رابعًًا: الآفاق المستقبلية للحرب السيبرانية
مــن خلال التحليــل الســابق يمكــن اســتنت�اج حــدوث تحــوّّل إستراتــيجي في طبيعــة الصــراع، 
ـران نقلتــا الصــراع مــن المجــالات العســكرية التقليديــة  حيــث يتضــح أن إســرائي�ل وإيـ
ــن إنكاره  ــأثير ويمك ــة الت ــة وعالي ــة الكلف ــاحة منخفض ــه س ــيبراني بوصف ــاء الس إلى الفض
ــد  ــراع يُُعي ــية. والص ــرب النفس ــوم والح ــاع والهج ــح بين الدف ــل واض ــع تداخ ــهولة، م بس
توزيــع تــوازن القــوى الســيبراني�ة في الشــرق الأوســط، خصوصًًــا مــع تصاعــد دور إســرائي�ل 
اعتب�ارهــا قــوة تقني�ــة رائــدة، ودفــع بعــض دول الخليــج علــى تعزيــز التعــاون معهــا في 

ــيبراني. ــن الس ــال الأم مج

كمــا تعطــي الحــرب الســيبراني�ة انطباعًًــا بوجــود تفــوُُّق ســيبرانّيّ إســرائيليّّ نوعــيّّ إقلــيمّيّ 
ــا  ًـا قائمًً ًـا نوعي�

ق�
ــا تفو ــن له ــة تضم ــيبراني�ة هائل ــدرات س ــرائي�ل ق ــك إس ــث تمتل ودولّيّ، حي

علــى الابــتكار، والــذكاء الصناعــي، وتكامــل القطــاعين العســكري والخاص )وحــدات 
إثب�ــات حقيقــة  8، وشــركات مثــل Check Point وCyberArk(، علاوة علــى  مثــل 200
ــم  ــراع، إذ ل ــا في الص ــية/المعرفية وتأثيره ــرب النفس ــع الح ــيبراني�ة م ــرب الس ــاج الح اندم
ــام عبر  ــي الع ــتهدف الوع ــت تس ــل بات ــة، ب ــل الأنظم ــى تعطي ــر عل ــات تقتص ــد العملي تعُُ
التضليــل، وتســريب البي�انــات، والتلاعــب بالمعلومــات، واســتخدام الــذكاء الصناعــي 
لتضخيــم الأثــر النــفسي. فالهجمــات الســيبراني�ة علــى البني�ــة التحتي�ــة الحيويــة تســببت 
بأزمــات إنســاني�ة، بمــا في ذلــك تعطّّــل الخدمــات الأساســية وظهــور موجــات لجــوء 

ــاني�ة. ــات الإنس ــاورة والخدم ــدول المج ــى ال ــة عل ــا مضاعف ــع ضغوطًً ــا يض ــدة، م جدي

في  ــا 
ً

عميقً  
الًا

تحــو أحدثــت  الإيراني�ة-الإســرائيلية  الســيبراني�ة  الحــرب  أن  في  جــدال  ولا 
أســاليب الصــراع، حيــث امتــدت التــأثيرات مــن البني�ــة التحتي�ــة إلى المجتمــع والاقتصــاد 

ــرفين. ــدى الط ــة ل ــدرات الوطني� ــع تعزيــز الق ــة، م والسياس

ــمل  ــدت لتش ــل امت ــرائي�ل(، ب ــة )إيران-إس ــد ثن�ائي� ــم تعُُ ــيبراني�ة ل ــرب الس ــم أن الح والأه
 عربي�ــة مجــاورة ســواء بــشكل مباشــر أو عبر وكلاء رقمــيين، مــا يعكــس مخاطــر تــورط 

الًا
دو

دول ثالثــة وتأثــر أمنهــا الــرقمي، ويجعــل الحيــاد التقليــدي غير كافٍٍ للحمايــة والمشــاركة 
ــرات  ــج(، ومذك ــدول الخلي ــاون ل ــس التع ــل مجل ــة )مث ــات الدولي ــتلات والمنت�دي في التك
التفاهــم الإقليميــة تســاعد الــدول علــى رفع كفــاءة التنســيق وحمايــة مصالحهــا الرقمية.

ومــع تصاعــد الاعتمــاد علــى التكنولوجيــا والرقمنة، أصبحــت إســرائي�ل وإيــران تتصارعان 
ــة  ــة الحيوي ــبنى التحتي� ــتهدفين ال ــيمي، مس ــراع الإقل ا للص

ً
ــدادً ــيبراني امت ــاء الس في الفض
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 دراســة آفــاق هــذا الصــراع ضروريــة لفهــم تــأثيره في الأمــن 
َ

والأنظمــة الرقميــة، ولــذا فــإنَّ
ــا بين  ــيبراني�ة م ــرب الس ــاق الح  لآف

ّ
ــر أنّ ــرفين. ويظه ــة للط ــدرات الدفاعي ــيمي والق الإقل

إســرائي�ل وإيــران ثلاثــة ســين�اريوهات:

الســيبراني�ة  الاســتنزاف  حــرب  )اســتمرار  القائــم  الوضــع  اســتمرار  الأول:  الســين�اريو 
الحاليــة(

ــدودة  ــات مح ــه ضرب ــن خلال توجي ــم م ــع القائ ــتمرار الوض ــين�اريو اس ــذا الس ــفترض ه ي
ومتب�ادلــة بين النظــامين الإيــراني والإســرائيلي، بهــدف احتــواء الصــراع ومنــع انزلاقــه إلى 
حــرب ســيبراني�ة إقليميــة. ويواصــل الطرفــان اســتخدام وســائل غير مباشــرة للإضــرار 
ــا، وتنفيــذ عمليــات اســتخباراتي�ة تهــدف إلى إحبــاط تحــركات 

ً
بمصالــح بعضهمــا بعضً

ــد،  ــة الأم ــتنزاف طويل ــرب اس ــع ح ــة طاب ــذ المواجه ــار، تأخ ــذا الإط ــر. وفي ه ــرف الآخ الط
دون أن يتمكــن أي مــن الجانــبين مــن تحقيــق حســم واضــح، مــا يــؤدي إلى أضــرار تراكميــة 
ـران في ظــل أزمــة اقتصاديــة خانقــة مــن ضغــوط  متزايــدة لــدى الطــرفين، إذ تعــاني إيـ
متزايــدة لتلبي�ــة الاحتي�اجــات الأساســية للــسكان، وعــدم الاســتقرار الاجتماعــي. وفي 
المقابــل، ورغــم امــتلاك إســرائي�ل قــدرات اقتصاديــة أقــوى، فإنهــا تتحمــل كلفــة مرتفعــة 
 عــن 

الًا
نتيجــة اســتمرار القتــال، والإنفــاق الضخــم علــى المنظومــات الدفاعيــة، فــض

ــأثير  ــر ت ــقين. ولا يقتص ــدم الي ــة ع ــد حال ــل تصاع ــب بفع ــتثمرين الأجان ــة المس ــع ثق تراج
هــذا الســين�اريو علــى الطــرفين المباشــرين، بــل تمتــد تداعياتــه إلى الإقليــم بأســره، إذ قــد 
يــؤدي تدهــور الأوضــاع داخــل إيــران إلى موجــات نــزوح واســعة نحــو دول الجــوار مثــل 
ــذر بأزمــة إنســاني�ة وإقليميــة معقــدة. كمــا أن اســتمرار  تركيــا والعــراق وباكســتان، مــا ين�
ــة،  ــات المتطرف ــودة الجماع ــة لع ــة مواتي� ــهيئ بيئ� ــد ي ــتقرار ق ــدم الاس ــوضى وع ــة الف حال
وتصاعــد أنشــطة التمــرد مــن قِِبــل بعــض الأقليــات العرقيــة المعارضــة لإيــران، كالأكــراد 
ــاره نموذجًًــا لحالــة  والبلــوش. ويــثير هــذا الســين�اريو قلــق القــوى الدوليــة الــكبرى، باعتب�
ــه عبر  ــراع وتداخل ــع الص ــالات توس ــع احتم ــط، م ــرق الأوس ــن في الش ــتقرار مزم ــدم اس ع
 

ّ
ــدّ عََ

ُ
مـدى. وتُ ــدة ال ــية بعي ــة وسياس ــر أمني� ــن مخاط ــك م ــه ذل ــا يحمل ــددة، وم ــاحات متع س

احتماليــة تحقــق هــذا الســين�اريو مرتفعــة نســبيًًّ�ا، ومــن المرجــح أن يمتــد هــذا الســين�اريو 
لــفترة زمني�ــة طويلــة مــع تذبــذب حــدة الصــراع بين التصعيــد المحــدود والتهدئــة المؤقتــة، 

ــم. ــن في الإقلي ــتقرار المزم ــدم الاس ــة ع ــس حال ــا يعك بم

الســين�اريو الثــاني: تصاعــد الهجمــات والانتقــال إلى حــرب ســيبراني�ة إقليميــة تشــمل دول 
مجلــس التعــاون الخلــيجي

 غير مقصــود ناجــم عــن ســوء التقديــر أو دوامــات عســكرية غير مخطط 
ٌ

قــد يــؤدي تصعيــدٌ
لهــا إلى مواجهــة إقليميــة مكلفــة يعارضهــا معظــم الفاعــلين الدولــيين والإقليمــيين. 
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، البرنامــج النــووي الإيــراني، إذ قــد تجعــل الحمايــة 
الًا

ولهــذا التصعيــد ثلاثــة مؤشــرات: أو
ـران لمنشــآتها النوويــة، إلى جانــب ارتفــاع مســتويات تخصيــب  الجيــدة التي توفرهــا إيـ
اليورانيــوم، إســرائي�ل أكثر عدواني�ــة. كمــا أن التقــدم في الــذكاء الصناعــي وأتمتــة العمليــات 
ــا للبي�انــات، 

ً
 مكثفً

الًا
ــة، وتحلــي ا، تشــمل قرصنــة تلقائي�

ً
قــد يــؤدي إلى هجمــات أكثر تعقيــدً

وهجمــات خفيــة يصعــب كشــف مصدرهــا أو التصــدي لهــا بســهولة. ومــن شــأن ذلــك 
ــد  ــا يزي ــرب، بم ــام إلى الح ــرز، إلى الانضم ــوة الأب ــا الق ــدة، بوصفه ــات المتح ــع الولاي أن يدف
ــة  ــة والخليجي ــدول العربي� ــض ال ــارك بع ــا أن يش

ً
ــل أضًي ــن المحتم ــات. وم ة الصراع

َ
ــدَّ ح

ــدة  ــات المتح ــن الولاي ــل أن تش ــرب قب ــذه الح ــاء ه ــور انته ــب تص ــن الصع ــرب. وم في الح
ــدوره  ُـفضي ب ــد ي� ــا ق ــو م ــة، وه ــة المتبقي ــة الإيراني� ــع النووي ــى المواق ــا عل ــرائي�ل هجومًً وإس
ــراني،  ــام الإي ــار النظ ــو انهي ــاني فه ــر الث ــا المؤش ــة. أم ــنوات قليل ــام خلال س ــيير النظ إلى تغ
ــا  ــى توازناته ــلبًًا عل ــس س ــا ينعك ــة، بم ــبيًرًا في المنطق ــا ك

ً
ــيُُحدِِث فراغً ــار إيــران س  انهي

ّ
إذ إنّ

ــل  ــران يحم ــرائي�ل وإي ــة بين إس ــرب الإلكتروني� ــد الح ــا أن تصعي ــة. كم ــية والأمني� السياس
تداعيــات كــبيرة علــى الاســتقرار الإقلــيمي والــدولي. وأمــا المؤشــر الثالــث فيتمثــل في 
ـران عســكريًًّا، وهــو مــا قــد يدفعهــا إلى التركيز بصــورة أكبر علــى الهجمــات  عــف إيـ

َ
ضَ

ــة. ــد والمواجه ــة في التصعي ــة وأكثر مرون ــل كلف ــا أداة أق ــيبراني�ة بوصفه الس

َـف مســتوى الخطــر 
ن�
ر احتمــال حــدوث هــذا الســين�اريو بأنــه متوســط، في حين يُُص

َ
ويُُقــدَّ

بأنــه عــالٍٍ، مــا يجعلــه مــن الســين�اريوهات متوســطة الوقــوع وعاليــة التــأثير.

النظــام  الســيبراني�ة عبر تعديــل ســلوك  الحــرب  الســيطرة علــى  الثالــث:  الســين�اريو 
الإيــراني

ــفترض  ــلطة، إذ لا ي ــم في إيــران في الس ــام الحاك ــتمرار النظ ــث اس ــين�اريو الثال ــمل الس يش
إســقاط النظــام أو إحــداث تغــيير جــذري في القيــادة، بــل يركــز علــى إجــراء تعديــل تكتيكــي 
أو إصلاحي في ســلوك النظــام مــع اســتمراره. توجــد مجموعــة مــن المؤشــرات التي قــد تدفع 
 تصاعــد الضربــات الســيبراني�ة التي تســتهدف 

الًا
نحــو تعديــل هــذا الســلوك، مــن أبرزهــا: أو

البني�ــة التحتي�ــة الإيراني�ــة، ثانيًً�ــا تراجــع فاعليــة الأدوات الهجوميــة الســيبراني�ة الإيراني�ــة، 
ّـا المؤشــر الرابــع  ًـا تن�ــامي الضغــوط الاقتصاديــة والتقني�ــة المفروضــة علــى الدولــة، أم�

ث�
ثال

فهــو تزايــد الضغــوط الداخليــة والإعلاميــة. قــد تــؤدي هــذه العوامــل مجتمعــة إلى دفــع 
ــال  ــع احتم ــقاطه، م ــاره أو إس ــن انهي  م

الًا
ــد ــلوكه ب ــط س ــادة ضب ــو إع ــراني نح ــام الإي النظ

تن�ــازلات  تقديــم  علــى  الجديــد،  ـراني  الإيـ الأعلــى  المرشــد  خامــنئي،  مجــتبى  يوافــق  أن 
تتعلــق بالبرامــج النــووي والصــاروخي، إضافــة إلى تقليــص أو وقــف دعــم بعــض الــوكلاء 
ــن  ــا ضم ــيبراني�ة وإبقائه ــرب الس ــواء الح ــهم في احت ــا يس ــزب الله، بم ــل ح ــيين مث الإقليم
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ا في 
ً

حــدود يمكــن التحكــم بهــا. ومــع ذلــك، يظــل احتمــال تحقــق هــذا الســين�اريو مســتبعدً
المـدى القريــب والمتوســط.

خاتمة
 الأكثر ترجيحًًــا، 

ّ
دَّ ًـا يمكــن استشــراف أن ســين�اريو الحفــاظ علــى الوضــع القائــم يُُع� وختام�

ــة  ــن مواجه ــرب م ــع الح ــة توس ــة، فاحتمالي ــة وإستراتيجي ــارات بنيوي ــدة اعتب� ــك لع وذل
إيراني�ة-إســرائيلية إلى حــرب إقليميــة شــاملة تظــل محــدودة نســبيًًّ�ا، ويعــود ذلــك إلى 
الطبيعــة الخاصــة للفضــاء الســيبراني، حيــث يصعــب في كــثير مــن الأحيــان تحديــد الجهــة 
ــرد  ــرص ال ــل ف ــذي يقل ــر ال ــع، الأم ــشكل قاط ــه ب ــة، أو إثب�ات ــوم بدق ــن الهج ــؤولة ع المس
 مــن منطــق التصعيــد التقليــدي. إضافــة إلى ذلــك، تشــهد الــدول 

ّ
العســكري المباشــر ويحــدّ

ا 
ً

ــدً ــتوى متزاي ــرائي�ل وإيــران، مس ــا إس ــراع، وفي مقدمته ــن الص ــوع م ــذا الن ــة في ه المنخرط
ــا إلى  ــا دفعه ــو م ــة، وه ــا الإستراتيجي ــيبراني�ة وتداعياته ــرب الس ــورة الح ــي بخط ــن الوع م
الاســتثمار المكثــف في تطويــر قدراتهــا الدفاعيــة والهجوميــة الســيبراني�ة. وقــد أســهم هــذا 
ــر بالهجمــات،  ــة الحيويــة وتقليــص قابليتهــا للتأث ــبنى التحتي� التطــوّّر في تعزيــز مناعــة ال
ــات  ــق اختراق ــل تحقي ــا يجع ــات، مم ــن الصراع ــوع م ــذا الن ــن ه ــل الأولى م ــة بالمراح مقارن
الصــراع  أطــراف  علــى  الإدراك  هــذا  يقتصــر  ولا  الســابق.  مــن  صعوبــة  أكثر  حاســمة 
ًـا بخطــورة  ــا إلى الــدول الإقليميــة، التي باتــت أكثر وعي�

ً
المباشــرين فحســب، بــل يمتــد أضًي

ــذي  ــر ال ــي، الأم ــتقرارها الداخل ــوطني واس ــا ال ــى أمنه ــيبراني�ة عل ــرب الس ــات الح تداعي
دفعهــا إلى تكثيــف جهودهــا في تعزيــز أمنهــا الســيبراني، وتطويــر قدراتهــا الدفاعيــة، ورفــع 
جاهزيــة مؤسســاتها الحيويــة لمواجهــة أي ارتــدادات محتملــة لهــذا النوع مــن الصراعات. 
ــراني  ــام الإي ــل النظ ــن خلال تعدي ــرب م ــى الح ــيطرة عل ــين�اريو الس ــق بس ــا يتعل ــا في م أمّّ
القائــم، فيب�ــدو أنــه احتمــال غير وارد، خصوصًًــا في المـدى القريــب، كمــا أن تعــيين مجــتبى 
ا أعلــى لإيــران يبعــث برســائل واضحــة تعكــس التحــدي والاســتمرارية، في 

ً
خامــنئي مرشــدً

إشــارة إلى أن النظــام الإيــراني اختــار شــخصية مقرّّبــة مــن الحــرس الثــوري الإيــراني لتأكيــد 
هيمنــة هــذا الجهــاز علــى مفاصــل الدولــة، لا ســيََّما في ظــل حالــة المواجهــة المســتمرة مــع 

ــرائي�ل. ــدة وإس ــات المتح الولاي
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